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Granskning av férbundets informationssakerhet

Vi har med stod av KPMG AB genomfort en granskning av hur forbundsdirektionen sakerstaller
informationssdkerheten inom férbundet. Det 6vergripande syftet med var granskning har varit att
beddma om férbundet har ett andamalsenligt och systematiskt arbetssatt med sin
informationssdkerhet.

Var sammanfattande bedémning utifran granskningens syfte ar forbundet inte har ett dnda-
malsenligt och systematiskt arbetssatt med sin informationssakerhet.

| den granskning vi genomfoért har vi kunnat notera att forbundet i praktiken organiserat sin
informationssdkerhet i enlighet med MSB:s rekommendationer men att det kravs ytterligare atgérder
for att arbetssatt, organisation med mera ska forankras formellt. Granskningen visar tex att den
overgripande informationssakerhetspolicyn inte uppdaterad sedan 2009, vilket innebar risker
avseende policyns relevans, avtalet med Nora kommun avseende IT-tjanster ar 6vergripande och
anger inte tydligt vilka krav som stélls pa Nora kommun som IT-leverantor och det bor ytterligare
tydliggoras roller och ansvar mellan forbundet och Nora kommun avseende informations-
sakerhetsarbetet for att undvika att delar av arbetet forbises.

De iakttagelser och bedémningar som var granskning visat pa ar delvis baserade pa allménna
rekommendationer kring hur organisationer bor bedriva sitt informationssakerhetsarbete. Det bor
darfor stallas i relation till forbundets storlek och férutsattningar. Mot bakgrund av att férbundets
organisation ar relativt liten dr var bedémning att féreslagna atgarder inte behdver kréva ett
omfattande arbete for att ett andamalsenligt informationssdkerhetsarbete ska kunna uppnas.

Mot bakgrund av var granskning ger vi féljande rekommendationer:
- Genom arbetsordningar eller delegationsordning tydliggora ansvar for forbundets system.

- Se over forbundets informationssakerhetspolicy och riktlinjer for informationssakerhet for att
sakerstalla dess relevans.

- Utse en informationssakerhetssamordnare inom férbundet med en tydlig rollbeskrivning.

- lavtalet med Nora kommun tydliggdra gransdragningarna i ansvarsférhallandena mellan
forbundet och Nora kommun. Det bor inkludera att genom SLA tydliggora kravstéllandet pa
Nora kommun som IT-leverantor.

- Framarbeta en rutin for behdrighetskontroller.
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- Utveckla kortsiktiga mal for informationssdkerhetsarbetet med tillhérande handlingsplaner.

- Sdkerstalla att arbetet med att identifiera och analysera risker sker regelbundet.

| var bilagda revisionsrapport utvecklas bakgrund och bedémningar till ovanstdende
rekommendationer. Revisionen begar yttrande dver de iakttagelser och rekommendationer vi gjort
och onskar att direktionen inkommer med beskrivning av vilka atgarder man planerar att vidta med
anledningen av granskningen samt en tidplan foér dessa.

Yttrande 6nskas senast 2020-09-07 till sakkunnigt bitrade; mikael.lind@kpmg.
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