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Sammanfattning

Vi har av revisorerna i Nerikes Brandkar fatt i uppdrag att 6versiktligt granska
forbundets rutiner kring informationssakerheten. Uppdraget ingar i revisionsplanen for
ar 2020.Granskningen har syftat till att konstatera om forbundet har ett &ndamalsenligt
och systematiskt arbetssétt med sin informationssakerhet.

Var sammanfattande bedoémning utifrAn granskningens syfte ar férbundet inte har ett
andamalsenligt och systematiskt arbetssatt med sin informationssakerhet.

Vi bedémer att férbundets organisation i praktiken ar i enlighet MSBs
rekommendationer men att det saknas formellt tydliggjorda roller. Det finns upprattade
styrdokument for informationssakerhetsarbetet. Den évergripande
informationssakerhetspolicyn ar dock inte uppdaterad sedan 2009 och bor darfor ses
Over for att sdkerstélla policyns relevans. Avtalet med Nora kommun ar évergripande
och anger inte tydligt vilka krav som stélls pa Nora kommun som IT-leverantor. Vi
bedomer att det bor tydliggoras for att sékerstalla att den service som ges ar anpassad
efter férbundets behov. Vi beddmer aven att klassningar av férbundets
informationstillgangar bor ske for att resurser ska kunna anpassas efter den
information som &r mest kanslig och kritisk. Var bedémning ar aven att forbundet bor
arbeta fram handlingsplaner fér att sékerstalla ett systematiskt
informationssakerhetsarbetearbete. Det bor aven ytterligare tydliggéras roller och
ansvar mellan forbundet och Nora kommun avseende informationssakerhetsarbetet for
att undvika att delar av arbetet forbises. Arbetet med att identifiera och analysera risker
bor ske regelbundet for att 6verensstamma med forbundets nulage och radande
forutsattningar.

Granskningens bedémningar &r delvis baserade pa allmanna rekommendationer kring
hur organisationer bdr bedriva sitt informationssakerhetsarbete. Det bér darfor stallas i
relation till férbundets storlek och férutsattningar. Férbundets organisation ar relativt
liten vilket innebar att foreslagna atgarder inte behover krava ett omfattande arbete for
att ett andamalsenligt informationssakerhetsarbete ska kunna uppnas.

Utifran var bedémning och slutsats rekommenderar vi Direktionen att:
- Genom arbetsordningar eller delegationsordning tydliggora ansvar for
forbundets system.

- Se Over forbundets informationssékerhetspolicy och riktlinjer for
informationsséakerhet for att sakerstalla dess relevans.

- Utse en informationsséakerhetssamordnare inom forbundet med en tydlig
rollbeskrivning.

- | avtalet med Nora kommun tydliggéra gransdragningarna i
ansvarsforhallandena mellan forbundet och Nora kommun. Det bor inkludera att
genom SLA tydliggdra kravstéllandet pa Nora kommun som IT-leverantor.

- Framarbeta en rutin for behdrighetskontroller.

- Utveckla kortsiktiga mal for informationssakerhetsarbetet med tillhérande
handlingsplaner.
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- Sakerstélla att arbetet med att identifiera och analysera risker sker regelbundet.
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Inledning/bakgrund

Vi har av revisorerna i Nerikes Brandkar fatt i uppdrag att 6versiktligt granska
forbundets rutiner kring informationssakerheten. Uppdraget ingar i revisionsplanen for
ar 2020.

Informationssékerhet ar ett begrepp som anvands om sakerhet for information som
hanteras i forbundets I1T-system. Allt mer information hanteras idag med olika tekniska
l6sningar och aldrig forr har offentlig sektor hanterat sdidana mangder information som
gors idag. Verksamheternas 6kade beroende av informationsteknik (IT) innebéar 6kade
risker i form av dataintrang, bedragerier och spridning av skadlig kod.

Informationssakerhet innebér att skydda information utifran dess krav pa
konfidentialitet, riktighet och tillganglighet i alla forbundets system. Foér att kunna
hantera detta pa ett andamalsenligt satt kravs att férbundet har ett systematiskt
informationssakerhetsarbete dar flera funktioner ar involverade och ratt organiserade
for uppdraget. IT-sékerhet ar inte en IT-frAga utan en fraga om att sakra och trygga
driften av forbundets karnverksamhet.

informationssakerhet

— e
_— —
e -
— -
—— -
e -

administrativ sikerhet teknisk sakerhet
fysisk sakerhet IT-=3kerhet
f--. TT—
datorsdkerhet kommunikationssSkerhet

Bilden ovan illustrerar de olika begreppens relation till varandra.

Nerikes Brandkar koper idag den tekniska IT-tjansten av Nora kommun vilket staller
ytterligare krav pa att verksamheten har faststallda rutiner och tar ansvar for sin
information och informationssékerhet aven i relation till extern part som leverantor av
IT-infrastrukturen.

Revisorerna bedoémer risken att det systematiska informationssakerhetsarbetet inte ar
andamalsenligt och att det finns risk for brister i férbundets organisering och arbetssatt
inom omradet, inte minst i relation till extern leverantér av IT-infrastruktur.

Med anledning av ovanstaende drar forbundets revisorer slutsatsen i sin riskanalys, att
foérbundets rutiner avseende informationssakerheten behdver granskas.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om forbundet har ett andamalsenligt och
systematiskt arbetssatt med sin informationssakerhet.

Granskningen ska besvara foljande revisionsfragor:
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— Finns en andamalsenlig organisation for att arbeta med informations-
sakerhetsfragorna i forbundet?

— Finns ett systematiskt och andamalsenligt arbetssatt for att uppna god
informationssakerhet dokumenterat och férankrad i forbundets verksamheter?

— Ar roller och ansvar for informationssikerheten tydliggjord och uppfattad mellan
verksamhet (férbundet) och IT-organisation (Nora kommun)?

— Arbetar forbundet systematiskt med att identifiera och analysera risker for
informationssakerheten?

— Vilka krav har stéllts pa Nora kommun som leverantor av IT-tjanster, varfér har valet
fallit p& Nora kommun som leverantor?

— Finns det en uppfdljning av kvalitet av IT-tjansterna?

Granskningen omfattar Direktionen och dess ansvar for informationssakerheten inkl
rollen som kravstallare pa extern leverantor.

Granskningen avser direktion i Nerikes Brandkar.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller
— Tillampbara interna regelverk, policys och beslut

— MSBs rekommendationer avseende Ledningssystem for informationssékerhet
— NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker

MSB:s metodstod

MSB! har tagit fram ett metodstdd till organisationer avseende
informationssakerhetsarbetet. Metodstodet ar baserat pa den internationella standard-
serien for informationssékerhet, ISO/ IEC 27000 och &mnar till att fortydliga hur
informationssakerhetsarbetet kan utformas.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.

1 Myndigheten for Samhallsskydd och Beredskap
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Metodstédet och de fyra metodstegen med underliggande metoddelar.

2.2.1.1 Identifiera och analysera

Syftet med att analysera avseende informationsséakerhetsarbetet ar enligt MSB att
sakerstalla att informationssakerheten utformas utifrdn verksamhetens radande
forutsattningar. Det ska aven leda till att vasentliga informationstillgangar identifieras,
vilka risker de ska skyddas mot, samt valda sakerhetsatgarder.

2.2.1.2 Utforma

Enligt MSB:s metodstdd behdvs foljande delar for ett systematiskt
informationssakerhetsarbete:

¢ Organisation

© 2020 KPMG AB. All rights reserved.
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e Informationssakerhetsmal
e Styrdokument

¢ Klassningsmodell

¢ Handlingsplan

e Kontinuitetshantering fér informationstillgangar

Anvanda

Nar verksamheten har utformat styrningen enligt avsnitt 3.1.2 ska det tillampas. Det
innebar:

¢ Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

e Genomfora och efterleva de handlingsplaner och styrdokument som avser
informationssékerhetsarbetet

e Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det ar standigt pagaende arbete som ar nodvandigt for att skapa
ett systematiskt informationssékerhetsarbete.

Fo6lja upp och forbattra

Informationssékerhetsarbetet ska utvarderas och féljas upp for att sékerstalla att
arbetets fortsatta lamplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
overvakning, matning och maluppféljning.

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer/avstamningar
med berérda tjansteman.

Rapporten ar faktakontrollerad av samtliga intervjuade.
Resultat av granskningen

Styrdokument

For Nerikes Brandkar finns en informationssékerhetspolicy som styr férbundets arbete
med informationssakerhet. Foljande mal anges i policyn:

e skydda den personliga integriteten
e bevara ett hogt fértroende hos medborgarna
o sdakerstélla att géllande lagar och bestammelser foljs

o fdrhindra eller minska effekterna av stérningar och skador
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e skydda information och informationssystem mot bedémda hot
e skapa ordning och kontroll 6ver Nerikes Brandkars informationsbehandling

Utifran policyn har riktlinjer for informationssakerhet tagits fram?. Riktlinjerna omfattar
bl.a. informationsklassning, roller och ansvar, fysisk sakerhet, kommunikation, atkomst
till program och natverk, loggning av IT-resurser, kontinuitetsplanering, intern kontroll
samt anvandning av internet, epost, fax och telefoni.

Enligt MSBs metodsttd bor informationssakerhetspolicyn ej uppdateras arligen da det
ar ett strategiskt dokument som avser viljeriktningen med informationssékerheten.
Samtidigt beskrivs informationssakerhet som ett foranderligt omrade, vilket innebar att
den riskerar att bli forlegad om den uppdateras for sallan. En rimlig livslangd pa en
informationssakerhetspolicy ar enligt MSB ca. 3-5 ar. Nerikes Brandkars
informationssakerhetspolicy ar antagen av Direktionen 2009-04-16.

Av vara dialoger framgar att det finns planer pa att uppdatera
informationssakerhetspolicyn men att man avvaktar att IT-leverantéren Nora kommun
uppdaterar sina styrdokument i syfte att samordna.

Organisation

Organisation for informationssakerhet enligt MSBs metodst6d

| MSB:s metodstod for systematiskt informationssakerhetsarbete framgar hur ansvaret
for arbetet med informationssakerhet bor fordelas?.

Det bor finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stdd for att den
ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssékerhet i verksamheten.

Det ar viktigt att tydligt klargora informationssakerhetssamordnaren roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssékerhetssamordnaren eller motsvarande ar placerad
beror pd, enligt MSB:s metodstdd, pa organisationens struktur men bor generellt vara
placerad néara ledningen, exempelvis i en ledningsstab.

Nerikes Brandkars organisation for informationssékerhetsarbetet

Enligt forbundets riktlinjer ar Direktionen ytterst ansvarig for férbundets
informationssakerhet. De styr genom faststallandet av gallande sékerhetskrav for
verksamheten samt faststéllandet av informationssakerhetspolicyn.

2 Antagen av direktionen 2009-04-16
3 Avser en generell organisation. Enheter och likande i exemplet &r inte direkt applicerbara p& Nerikes
Brandkars organisation.
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Vidare framgar att alla medarbetare inom férbundet ska kanna till att de har ett ansvar
for brandkarens informationssakerhet samt att folja regler och anvisningar. Vidare har
varje anstélld skyldighet att rapportera funktionsstérningar och fel i system, utrustningar
och data.

Av vara intervjuer framgar att forbundet inte har en formellt ansvarig
informationssakerhetssamordnare. | praktiken uppges dock en av forbundets tva vice
brandchefer ansvara for informationssakerhetsfragorna i och med sitt ansvar for
férbundets férebyggande verksamhet och IT-verksamhet.

Enligt vara intervjuer finns det inte ndgon formellt ansvarig for forbundets olika system.
Det ar respektive chef som i praktiken enligt uppgift ansvarar fér de system som
dennes verksamhet anvander. Vi har inte tagit del av ndgon arbetsordning eller
liknande dokument som faststéller verksamhetschefers systemansvar. Det uppges
vara cirka 35 stycken systemanvéandare i férbundet pa daglig basis. Enligt vara
avstamningar ar det vice brandchef samt forbundets ekonomichef ytterst tar ansvar for
forbundets verksamhetssystem.

Brandchef
Réaddningsregion Raddnings- Olycksforebyggande
Bergslagen verksamhet verksamhet Administration
f)vergripande Operativ planering Brandskydd Kommunikation
operativ led- Pfrso_nal Utbildning Reception
ning Ovning Ekonomi
Teknik Lon

Organisationsschema for Nerikes brandkar. Vice brandchef med informellt ansvar for
informationssakerhet organiseras under "Olycksférebyggande verksamhet.

IT-organisation

Nerikes Brandkar har handlat upp sitt IT-stéd av Noras kommun. Utéver det har
férbundet handlat upp ett antal system som Nora kommun inte &r involverade i. Dar
star respektive leverantor for IT-supporten. Vi har tagit del av det avtal Nerikes
Brandkar har upprattat med Nora kommun avseende IT-support. Avtalet med Nora
kommun tradde i kraft 2010-01-01. Enligt vara intervjuer med foretradare for forbundet
ser man positivt pa den service som ges av Nora kommun i rollen som IT-leverantor.
Att Nora ar en liten kommun lyfts som en férdel da det upplevs finnas en forstaelse for
de bada parternas forutsattningar. Vidare upplever férbundet att den service som Nora
kommun levererar ar hog i forhallande till kostnaden.
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Av avtalet framgar att det omfattar support till anvandare samt driftstod server, backup.
Enligt avtalet ska Nora kommun vara tillgangliga for support pa vardagar 08.30-11.30
och 12.30-16.00. Det framgar av vara intervjuer att Nora aven har bistatt med support
pa helgdagar och andra tider som ej omfattas av avtalet. Ibland inom knappa
tidsramar. Det har enligt intervjuer heller inte upprattats nagon specifik SLA* for
forbundets system. Vi har heller inte tagit del av nagot annat dokument som tydliggor
olika nivaer av service baserat pa hur kritiska systemen bedéms vara.

Uppfdljning

Enligt intervjuer genomfors regelbundet avstamningar med Nora kommun avseende
kvalitet pa IT-tjansterna. Enligt intervjuer brukar avstamningarna kretsa kring IT-
utveckling och inte fokuserat pa informationssakerhet aven om det har berorts.
Daremot informerar Nora kommun om vad som ar aktuellt, vilket &ven innefattar
informationssakerhet. Vi har inte tagit del av ndgon skriftlig uppféljning.

Beddmning

Finns en andamalsenlig organisation for att arbeta med informations-
sakerhetsfragornai forbundet?

Utifran dokumentstudier och intervjuer kan vi konstatera att det i praktiken ar
verksamhetsansvarig som ansvarar for de system som anvands inom respektive
omrade. Vi konstaterar dven att det informellt finns en samordnare for
informationssakerhetsarbetet. Det ar i enlighet med MBS:s rekommendationer om att
ansvaret for informationssékerheten ska folja den ordinarie ansvarsférdelningen i
verksamheten. Vi ser daremot en risk i att de olika rollernas ansvar ej har formaliserats.
Var bedémning ar att ansvaret bor formaliseras for de verksamhetschefer som ska
vara systemansvariga. Vi beddomer aven att en informationssakerhetsamordnare bor
utses for att tydliggora organisationen och skapa forutsattningar for ett systematiskt
informationssakerhetsarbete.

Vidare finns det en upprattad informationssakerhetspolicy i forbundet. Baserat pa
policyn har riktlinjer tagits fram. Informationssakerhetspolicyn har inte uppdaterats pa
ca 11 ar att jamféra med MSB:s rekommendationer om 3-5 ar. Vi ser positivt pa att det
finns planer inom férbundet pa att utveckla nya styrdokument men konstaterar att det
vid tidpunkten for granskningen ej genomforts. Vi bedémer att
informationssakerhetspolicy och riktlinjer bér uppdateras for att sakerstalla
dokumentens relevans.

Vilka krav har stallts pa Nora kommun som leverantor av IT-tjanster, varfor har
valet fallit pa Nora kommun som leverantor?

Enligt intervjuer foll valet pa Nora kommun som leverantor eftersom man upplever en
forstaelse i Nora for forbundets forutsattningar da bade Nora och Nerikes Brandkar ar
mindre organisationer. Vi konstaterar att det finns ett uppréattat avtal med Nora kommun
avseende IT-tjanster. Avtalet &r dvergripande och innefattar ej SLA for férbundets

4 Stér for "Service Level Agreement” och anger den niva av service som ska vara tillganglig for respektive
system.
10
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system. Vidare kan vi utifrdn vara intervjuer konstatera att Nora kommun levererar
tjanster till forbundet pa andra tider &n de som anges i avtalet. Vi ser en risk for
otydlighet avseende vilken service som Nora kommun forvantas leverera. Det riskerar
leda till att Nora i egenskap av leverantor ej har anpassade resurser for den niva av
service forbundet kraver. Vi bedomer darfor att Nerikes brandkars krav pa Nora
kommun som leverantor av IT-tjanster boér konkretiseras.

Finns det en uppfdljning av kvalitet av IT-tjdnsterna?

Enligt intervjuer genomfors avstamningar med Nora kommun i egenskap av IT-
leverantor regelbundet tva ganger om aret. Det upplevs dock vara valdigt
detaljorienterade och inte fokusera pa informationssakerhet. Av intervjuerna framgar att
fragorna som lyfts till stor del &r pa Nora kommuns initiativ och inte drivet av Nerikes
brandkar i egenskap av bestallare.

Informationssakerhetsarbete

Séakerhetsklassningar

Det varierar hur kritisk och kanslig olika typer av information ar for en organisation.
Darfor ar det viktigt att genomféra en bedémning utav vad som ar lamplig niva av
sakerhet och skydd for olika typer av information. Enligt MSBs metodstdd bor
informationen klassas utifran konfidentialitet, riklighet och tillganglighet.

Av forbundets riktlinjer framgar att verksamhetsansvariga inom Nerikes Brandkar
ansvarar for att informationen inom deras respektive verksamhetsomrade hanteras pa
ett korrekt satt och att det bade bedéms och ges korrekt stod.

Vidare ska, enligt forbundets riktlinjer, aven ny personal med tillgang till sarskild
information genomga en lamplighetsprovning. Det géller aven entreprendrer och
tillfallig personal.

Enligt vara intervjuer gors ingen klassning av forbundets informationstillgdngar. Det
finns heller ingen faststalld modell fér klassning i férbundet.

Kontinuitetsplanering

Kontinuitetsplanering syftar pa den planeringsprocess som ska sakerstalla fortsatt
verksamhet vid stérningar och avbrott i den ordinare IT-driften. Enligt férbundets
riktlinjer ska det finnas en avbrottsplan vilken utgér den sammanfattande beteckningen
pa de atgarder som ska sakerstalla fortsatt verksamhet i handelse av stérning samt
mojliggora aterstart av IT-driften. Respektive systeméagare ansvarar for framtagandet
av avbrottsplaner. Dataansvarig ansvarar for de system dar det inte har utsetts ndgon
systemagare. | samband med framtagandet av respektive systemsakerhetsintroduktion
ska kraven pa systemets tillganglighet faststallas. Dar ska det framga den langsta tid
som ett datasystem far vara obrukbart innan verksamheten aventyras.

Av vara intervjuer framgar att Nora kommun l6ser mycket av problemen med IT "p&
studs” och att det e &r utarbetat efter specifika avbrottsplaner.

11
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Logg- och behorighetskontroller

Nerikes brandkar har dokumenterade riktlinjer avseende Loggning av IT-resurser.
Enligt riktlinjerna sker loggning i syfte att upptéckta avvikelser avseende riktlinjerna for
informationssakerhet. Av riktlinjerna framgar vad som galler avseende skydd av den
personliga integriteten, atkomst till loggresultat, klocksynkronisering samt skyldighet att
vidta atgarder.

Avseende behorighet star det i forbundets riktlinjer for informationssékerhet att ej giltiga
behdrigheter regelbundet ska regelbundet tas bort for att undvika att persona som
avslutat sin anstallning eller bytt arbetsuppgifter finns kvar i systemen.

Enligt intervjuer bestéallarforbundet logg- och behdrighetskontroller av Nora kommun.
Vidare framgar att det utover bestallningarna till Nora kommun inte gors kontroller.
Darmed gors ingen regelbunden kontroll.

Intern kontroll och riskanalyser

Enligt riktlinjerna ar kontroll av férbundets efterlevnad av riktlinjerna for
informationssakerhet en del av brandkarens internkontroll. Vilka omraden rérande
informationssakerhet som ska kontrolleras faststalls arligen av direktionen. Exempel pa
kontrollomraden ar:

e Administrativ sdkerhet
e Fysisk sakerhet
e Logisk sékerhet

Metoder som anvands kan exempelvis vara enkater, intervjuer, hot- och riskanalyser
eller penetrationstester.

| de fall brister upptécks ska férslag till handlingsplan upprattas.

Det framgar av vara intervjuer att Nora kommun genomfér kontroller avseende teknisk
sakerhet. Dock genomférs exempelvis inte penetrationstester vilket enligt intervjuer
beror pa knappa resurser.

Avseende administrativ sakerhet uppges exempel pa kontroller vara:

e Kunskap om och efterlevnad av faststallda riktlinjer inom Nerikes Brandkar for
informationssakerhet pa saval ledningsniva som anvandarniva.

e Efterlevnad av lagstiftning inom omradet.

Enligt definitionen av informationssékerhet & administrativ sdkerhet en del av
informationssakerhet men inte teknisk sakerhet och IT-sékerhet. Av vara intervjuer
gors det tydligt att Nora kommun uppfattar att deras uppdrag innefattar teknisk
sakerhet men inte informationssakerhet.
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Det framgar av forbundets uppféljning av internkontrollplan 20195 att det under 2019
genomférdes en kontroll av rutiner gdllande GDPR. Vi noterar att samma punkt fanns
med aven i 2018 ars intern kontrollplan. Baserat pa kontrollen har riktlinjer for
personuppgiftshantering upprattats. | évrigt finns ingen kontrollpunkt avseende
informationssakerhet med i férbundets internkontrollplan 2018 eller 2019.

Enligt vara intervjuer genomfdordes en storre riskanalys pa verksamhetsovergripande
niva omkring ar 2000. Sedan dess har ingen storre riskanalys genomforts.

Utbildning

Enligt forbundets riktlinjer bor alla som anvander brandkarens IT-system ges en
grundlaggande informationssakerhetsutbildning. Den bor innehalla foljande omraden:

e Viktiga delar av Nerikes Brandkars riktlinjer for informationssakerhet
o Aktuell lagstiftning och sakerhetsforeskrifter
e Siakerhetsatgarder som anvands inom organisationen

Av vara intervjuer framgar att en grundlaggande utbildningen erbjuds nya medarbetare
och aven 6vriga medarbetare regelbundet ska ges uppdaterad information. Det sker
enligt uppgift sallan. Daremot uppges det faktum att forbundet inte har sa stort antal
regelbundna systemanvandare leda till informell kunskapsspridning.

Maluppfyllelse

Som tidigare beskrivit finns 6vergripande mal for informationssakerhetsarbetet
formulerade i férbundets informationssakerhetspolicy. Vi har ej vid tidpunkten for
granskningen tagit del av ndgon dokumenterad uppféljning avseende malen for
informationssakerheten. Enligt &r MSB ar det ej nodvandigt att samtliga strategiska mal
ar matbara men att det bor kunna pavisas progression.

Enligt MSB bor det utéver langsiktiga mal (formulerade i informationssakerhetspolicyn)
finnas kortsiktiga mal. De kortsiktiga malen bor arbetas in en handlingsplan och féljas
upp arligen. Vi har gj tagit del av nagon handlingsplan eller kortsiktiga mal for
forbundets informationssakerhetsarbete.

Beddtmning

Finns ett systematiskt och andamalsenligt arbetssatt for att uppna god
informationssakerhet dokumenterat och forankrad i férbundets verksamheter?

Utifran intervjuer och genomgang av informationssakerhetspolicy, tillhérande riktlinjer
och internkontrollplaner kan vi konstatera att det genomfors utbildningar inom
informationssékerhet for forbundets medarbetare. Vi kan vidare konstatera att det
vidtas atgarder for ett antal andra omradet enligt riktlinjerna for informationssékerhet,
exempelvis behorighetskontroller. Enligt intervjuer sker detta genom bestéallning till
Nora kommun. Vi har inte tagit del av ndgon rutin for behdrighetskontroller. Vi ser en
risk for gamla behdrigheter ligger kvar i systemen om det inte regelbundet kontrolleras.

5 Godkand av Direktionen 2020-03-05
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Vi kan aven konstatera att det inte finns ndgon modell for att klassa férbundets
informationstillgangar. Var bedomning &r att informationen bor klassas for att skydd ska
kunna anpassas efter hur kritisk och kanslig informationen &r. Darmed kan aven
onodiga kostnader for éverskydd undvikas for icke kritisk information.

Vidare finns inga handlingsplaner uppréttade i syfte att konkretisera
informationssakerhetsarbetet. Var bedomning &r att det bor upprattas i syfte att
tydliggora informationssékerhetsarbetet och sakerstélla ett systematiskt
informationssékerhetsarbete.

Ar roller och ansvar for informationssiakerheten tydliggjord och uppfattad mellan
verksamhet (férbundet) och IT-organisation (Nora kommun)?

Det finns som tidigare namnt ett avtal upprattat for IT-support mellan Nerikes Brandkar
och Nora kommun dar servicenivan pa Nora kommun som leverantor inte ar
tydliggjord. Enligt intervjuer genomfor Nora kommun en del kontroller avseende teknisk
sakerhet men inte for administrativ sakerhet som ar en del av den bredare definition
informationssakerhet. Genom granskning av férbundets internkontrollplaner kan vi
konstatera att kontroller av regelefterlevnad av GDPR har genomférts av férbundet.
Var bedémning ar dock att roller och ansvar bor tydliggoras for att undvika risken for att
delar av informationssakerhetsarbetet forbises.

Arbetar férbundet systematiskt med att identifiera och analysera risker for
informationssékerheten?

Enligt intervjuer har ingen évergripande riskanalys genomforts sedan ca ar 2000. Det
genomfoérs aven som tidigare konstaterat en del kontroller i och med den interna
kontrollen. Var bedomning ar att det delvis pagar ett arbete med att identifiera och
analysera risker for informationssakerheten. Daremot sker det inte systematiskt. Darfor
beddmer vi att arbetet med att identifiera och analysera risker bor intensifieras och
kontinuerligt foljas upp for att sakerstalla att analysen 6verensstammer med férbundets
nulage.

Slutsats och rekommendationer

Var sammanfattande bedémning utifrAn granskningens syfte ar att forbundet inte har
ett andamalsenligt och systematiskt arbetssatt med sin informationssakerhet.

Vi bedémer att férbundets organisation i praktiken ar i enlighet med MSBs
rekommendationer men att det saknas formellt tydliggjorda roller. Det finns upprattade
styrdokument for informationssakerhetsarbetet. Den 6vergripande
informationssakerhetspolicyn ar dock inte uppdaterad sedan 2009 och bor darfor ses
over for att sékerstalla policyns relevans. Avtalet med Nora kommun ar évergripande
och anger inte tydligt vilka krav som stélls pa Nora kommun som IT-leverantér. Vi
beddmer att det boér tydliggoras for att sdkerstélla att den service som ges ar anpassad
efter forbundets behov. Vi bedémer aven att klassningar av férbundets
informationstillgangar bor ske for att resurser ska kunna anpassas efter den
information som ar mest kanslig och kritisk. Var bedémning ar aven att forbundet bor
arbeta fram handlingsplaner for att sékerstélla ett systematiskt
informationssakerhetsarbetearbete. Det bor aven ytterligare tydliggéras roller och
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ansvar mellan forbundet och Nora kommun avseende informationssakerhetsarbetet for
att undvika att delar av arbetet férbises. Arbetet med att identifiera och analysera risker
bor ske regelbundet for att 6verensstamma med forbundets nulage och radande
férutsattningar.

Granskningens bedémningar ar delvis baserade pa allmanna rekommendationer kring
hur organisationer bor bedriva sitt informationssakerhetsarbete. Det bér darfor stéllas i
relation till férbundets storlek och férutsattningar. Férbundets organisation ar relativt
liten vilket innebar att foreslagna atgarder inte behover krava ett omfattande arbete for
att ett andamalsenligt informationssakerhetsarbete ska kunna uppnas.

Rekommendationer
Utifran var bedoémning och slutsats rekommenderar vi Direktionen att:

- Genom arbetsordningar eller delegationsordning tydliggtra ansvar for
forbundets system.

- Se over forbundets informationssékerhetspolicy och riktlinjer for
informationssakerhet for att sdkerstélla dess relevans.

- Utse en informationssékerhetssamordnare inom férbundet med en tydlig
rollbeskrivning.

-l avtalet med Nora kommun tydliggéra gransdragningarna i
ansvarsforhallandena mellan forbundet och Nora kommun. Det bor inkludera att
genom SLA tydliggora kravstéllandet pa Nora kommun som IT-leverantér. Samt
att tydliggtra ansvar avseende informationssékerhetsarbetet for att undvika att
delar forbises.

- Framarbeta en rutin for behdrighetskontroller.

- Utveckla kortsiktiga mal for informationssakerhetsarbetet med tillhérande
handlingsplaner.

- Sakerstélla att arbetet med att identifiera och analysera risker sker regelbundet.

Datum som ovan

KPMG AB
Sara Linge Daniel Strandberg
Certifierad kommunal yrkesrevisor Kommunal revisor
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Detta dokument har upprattats enbart fér i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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