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Tjansteskrivelse — Policy for informations- och
IT-sdkerhet

Sammanfattning av arendet

Denna policy ersatter den tidigare fran 2016 som kallades
informationssakerhetspolicy (dnr: KS 16-447). IT- och informationssakerhetspolicyn,
hadanefter kallad den nya policyn, uttrycker Lekebergs kommuns viljeinriktning for
att hantera kommunens information pa ett systematiskt och informationssakert satt.
Den innehaller strategiska malsattningar for att bedriva ett systematiskt arbete.
Policyn preciserar bl.a. att kommunens ledningssystem for informationssakerhet ska
uppfylla de grundlaggande kraven pa systematiskt informationssdkerhetsarbete
enligt ISO 27000-serien for administrativ och teknisk sdkerhet samt att kommunen
ska tillampa en samverkansmodell mellan teknisk och administrativ sékerhet som
stodjer utveckling och férvaltning.

Policyn har varit ute pa sett 6ver av Sydnarkes IT-férvaltning samt internt i
kommunens olika forum. Arendet har behandlats i kommunens ledningsgrupp som
staller sig bakom den nya policyn.

Den tidigare policyn behovde utvecklas i storre omfattning dn en revidering. Det nya i
den foreslagna policyn ar att den tydligare uttrycker strategiska malsattningar for IT-
och informationssdkerhet och tydliggoér uppdelningen av ansvar mellan administrativ
och teknisk sakerhet. Den stédjer ocksa den kommande cybersakerhetslagen med
informationssakerhetsrelaterade krav som ska anvandas vid upphandlingar och i
avtal med leverantoérer avseende informationssystem/verksamhetssystem samt krav
pa incidentrapportering. Kommunstyrelseférvaltningen foreslar darfor att
kommunfullmaktige upphaver Informationssdkerhetspolicy med dnr KS 16-447 och
antar Policy for informations- och IT-sakerhet.

Forslag till beslut
Kommunfullmaktige

1. upphaver Informationssdkerhetspolicy med dnr KS 16-447.
2. antar Policy for informations- och IT-sdkerhet.
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