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1 Inledning - 6vergripande om intern kontroll

Enligt Reglemente for intern kontroll av ekonomi och verksamhet ska namnderna varje ar anta en sarskild plan for uppfoljning av den

interna kontrolleninom sin verksamhet. Namndernas ansvar for den interna kontrollen anges i KL 6:7. Det ar alltid respektive ndmnd som har
det yttersta ansvaret for att utforma en god intern kontroll. | detta ansvar ligger att utifran principerna fér den interna kontrollen i
kommunen vid behov utfarda regler och anvisningarfor den egna interna kontrollens organisation, utformning och funktion. Det &r viktigt att
detta dokumenteras och antas av namnd.

Varje ar beslutar kommunstyrelsen om nagra sarskilda punkter som ar gemensamma for hela kommunen och som samtliga namnder ska ha
med i sin intern kontroll for det kommande aret. Kontrollplanerna ska antas i samband med beslut om MER-plan och innehélla:

e Vilka rutiner samt vilka kontrollmoment som ska f6ljas upp
e Omfattningen (frekvensen) pa uppféljningen

e Vem som ansvarar for att utfora uppféljningen

e Till vem uppfoljningen ska rapporteras

e Nar rapportering ska ske

e Genomford riskbedémning

Respektive ndmnd har det yttersta ansvaret for den interna kontrollen inom respektive verksamhetsomrade. Den enskilda ndamnden har
darvid att tillse att en organisation uppréattas for den interna kontrollen och att regler och anvisningar antages for den interna kontrollen.

Varje namnd ska minst ha en faststalld rutin for hur planering och rapportering av internkontrollarbetet ska ga till samt introduktion av
nyanstéallda om vad intern kontroll innebar.

Internkontrollplanerna ska innehalla féljande delomraden:

1. Administration
2. Ekonomi

3. Personal

4. Verksamhet
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1.1 Riskbedémningsmatris
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Konsekvens

eMedium Totalt: 5

2020-01-07
L Medium |
Lag
Sannolikhet Konsekvens
4 Sannolik (det ar mycket  Allvarlig
troligt att fel ska uppstd) = (konsekvenserna for
verksamheten skulle
vara allvarliga)
3 Mojlig (det finns risk for Kénnbar
att fel ska uppsta) (konsekvenserna for
verksamheten kan vara
patagliga)
2 Mindre sannolik (risken Lindrig
ar mycket liten att fel (konsekvenserna for
ska uppsta) verksamheten behdver
odvervagas)
1 Osannolik (risken ar Férsumbar

praktiskt taget obefintlig
att fel ska uppstd)

(konsekvensen for
verksamheten ar
férsumbar och kan
negligeras)
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Kategori Risk Sannolikhet Konsekvens Riskvarde
Administration Namndens beslut genomfors/verkstalls 2. Mindre sannolik 3. Kannbar 6

inte av forvaltningen
Ekonomi Inkdp enligt ramavtal féljs inte 2. Mindre sannolik 4. Allvarlig 8
Verksamhetsspecifik Forvaltningen har inte kontroll pa antal 3. Mojlig 3. Kannbar 9

datorer

Sakerhetskopierings systemet fungerar 2. Mindre sannolik 4. Allvarlig 8

inte

Supportdrenden dokumenteras inte enligt 3. Mojlig 3. Kannbar 9

rutin
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2 Uppfoljning
2.1 Administration
2.1.1 Namndens beslut genomfors/verkstills inte av forvaltningen
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Uppfoéljning av verkstallighet av politisk fattade beslut | Sammanstallning tillfalle 1 ) Storre avvikelser 2019-04-30 Kajsa Rosén
Metod Kommentar
Samm?n.stéllning av politiskt fattade beslut och Ej genomford pa grund av sjukskrivning/resursbrist. Planeras genomféras enligt plan till
verkstdllighet. kontroll moment tva

Sammanstallning tillfalle 2 © Inga avvikelser 2019-12-31 llina Losund

Kommentar

Alla givna uppdrag fran néamnden 2019 &r pabdérjade.
2.2 Ekonomi
2.2.1Inkop enligt ramavtal foljs inte
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Sammanstall och kontrollera inképsfakturor mot Sammanstallning tillfalle 1 © Inga avvikelser 2019-04-30 Adam Kolthoff

gallande avtal

Metod Kommentar

Ta 5 st stickprov fran olika leverantérers fakturor och | gjympmassigt valt ut fem leverantérsfakturor som stimts av mot gallande avtal.

jamfor med avtal.
J Fakturanummer:

- 239301-366675
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- SE004017758
-361162

- 7529207
-43765177

Sammanstallning tillfalle 2 © Inga avvikelser 2019-12-31 Adam Kolthoff

Kommentar
Fem leverantorsfakturor ar slumpmadssigt utvalda och avstamda mot avtal.
Fakturorna som blev utvalda ar:

e 91595

e 172723
e 1186

e 3413432
e 1972876

2.3 Verksamhetsspecifik

2.3.1 Forvaltningen har inte kontroll pa antal datorer

Sammanstall antal datorer och jamfér med Sammanstallning tillfalle 1 & storre awvikelser 2019-12-31 Annelie Damin
inventariedatabasen

Metod Kommentar

Rapport i verksamhetssystemet Efecte och SCCM Férvaltningen kan inte i dagsldget mita detta men kommer kunna géra detta under 2020.
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2.3.2 Siakerhetskopierings systemet fungerar inte
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Sammanstall och uppfodljning av Sammanstallning tillfalle 1 © Inga avvikelser 2019-04-30 Azra Prepic

sakerhetskopieringsjobb

Metod Kommentar
Genomgang av sakerhetskopieringsjobb att de ar

Backuper fungerar tillfredstallande. IT-forvaltningen har som rutin att 1:a fredagen i varje
uppdaterade och fungerar enligt uppsatta rutiner.

manad lasa tillbaka en slumpmassigt utvald fil/mapp ifran en slumpmadssigt utvald server. Den
2:a fredagen i varje manad laser vi tillbaka en slumpmassigt utvald server och laser tillbaka
hela maskinen. Handelserna loggas vi i en loggbok, samtliga backuper har kunnat aterstallas
tillfredstallande vid samtliga tillfallen.

Sammanstallning tillfalle 2 © Inga avvikelser 2019-07-31 Azra Prepic

Kommentar

Backuper fungerar tillfredstallande. IT-forvaltningen har som rutin att 1:a fredagen i varje
manad lasa tillbaka en slumpmaéssigt utvald fil/mapp ifran en slumpmassigt utvald server. Den
2:a fredagen i varje manad laser vi tillbaka en slumpmadssigt utvald server och laser tillbaka
hela maskinen. Handelserna loggas vi i en loggbok, samtliga backuper har kunnat aterstallas
tillfredstallande vid samtliga tillfallen.

Sammanstallning tillfalle 3 @ Inga avvikelser 2019-12-31 Azra Prepic

Kommentar

Backuper fungerar tillfredsstéllande. IT-férvaltningen har som rutin att 1:a fredagen i varje
manad l&sa tillbaka en slumpmaéssigt utvald fil/mapp ifran en slumpmassigt utvald server. Den
2:a fredagen i varje manad laser vi tillbaka en slumpmadssigt utvald server och laser tillbaka
hela maskinen (6 december 2019 var senaste aterldasningen). Hiandelserna loggas vi i en
loggbok, samtliga backuper har kunnat aterstallas tillfredsstallande vid samtliga tillfallen.
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2.3.3 Supportirenden dokumenteras inte enligt rutin
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Sammanstallning av supportdarenden som inte foljer Sammanstallning tillfalle 1 Mindre avvikelser  2019-04-30 Peter Stromberg
rutinerna
Metod Kommentar
Kér rapport i verksamhetssystemet Efecte for att se Gamla irenden
avvikelser gentemot forvaltningens rutiner. 23 st drenden som &r dldre dn 1 ménad, detta paverkar IT-férvaltningens genomloppstider och

leveransdformaga negativt. Rutinen ar att ta gamla drenden fore nya. For att komma tillratta
med detta sa komemr nytt fokus under varen att intensifieras for att darenden levereras enligt
rutinerna.

Losning i slutrapport fér drendehantering

Endast 1 st drende under arets forsta 4 manader, dar |6sning saknas i drendets slutrapport, vad
som gjordes for att |6sa problemet. Detta ar ett mycket bra resultat med tanke tidigare
resultat med upp emot 50-100 st drenden som saknade l6sning.

Statushantering av drenden

Endast 1 st drende under arets férsta 4 manader som inte féljer rutinerna att andra status fran
status "Ny" till "Pagar" samt "Avklarad, och dven har ett mycket gott resultat jamfort med
tidigare intern kontroller. Fortsatt fokus pa att detta efterlevs.

Sammanstallning tillfalle 2 ) Storre avvikelser 2019-07-31 Peter Stromberg

Kommentar
Gamla drenden:

Hela 55 st drenden som &r dldre 4n 1 manad och detta paverkar IT-férvaltningens
genomloppstider och leveransférmaga negativt. Rutinen ar att ta gamla drenden fére nya.
Resultatet har 6kat med dubbelt s manga gamla drenden sedan sista intern kontrollen och
darfor behover IT-forvaltningen nu vidtaga extra atgarder for att komma till ratta med detta.
IT-forvaltningen behover "jaga" verksamheten mer for att komma till avslut med pagaende
arenden samt dven gentemot levernatérer i vissa fall da manga drenden star i status "vantar
pa kund" eller "véntar pa 3:e part". Servicekoordinator/teamleader ombeds att lagga extra
fokus pa detta sa hoppas férvaltningen att detta ska vara l6st infor nasta intern kontroll i




((. 9 LEKEBERGS
; KOMMUN

2020-01-

07

Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

december 2019. Detta bor dven foljas upp veckovis pa veckométen och liknande sa detta inte
eskalerar an mer.

Losning i slutrapport fér drendehantering:

Endast 2 st drenden under arets férsta 7 manader, dar [6sning saknas i drendets slutrapport,
vad som gjordes for att I6sa problemet.

Statushantering av drenden:

Endast 2 st drende under arets férsta 7 manader som inte féljer rutinerna att andra status fran
status "Ny" till "Pagar" samt "Avklarad, och dven héar ett mycket gott resultat jamfort med
tidigare intern kontroller. Fortsatt fokus pa att detta efterlevs

Sammanstallning tillfalle 3 ) Storre avvikelser 2019-12-31 Peter Stromberg

Kommentar
Gamla drenden:

Nedan avvikelser géller drenden av typen Incident och Tjansteforfragningar. En incident ar ett
oplanerat avbrott i en befintlig IT-tjanst eller en reducering av kvaliteten hos en IT-tjanst eller
att man inte kan nyttja ett IT-stod alls. En tjdnsteforfragan ar en forfragan fran en anvandare
rérande information, rad, en standardforandring eller dtkomst till en IT-tjanst. eller t ex
aterstalla ett 16senord eller leverera en IT-tjanst.

Denna arets sista intern kontroll visar tyvarr fortfarande att hela 36 st drenden (som ar aldre
an 1 manad) ligger i IT-forvaltningens ké och som inte &r |6sta. Flera av dessa rapporterades i
senaste intern rapporten som avvikelser men inget har gjorts trots detta. Detta paverkar IT-
forvaltningens genomloppstider och leveransformaga negativt och verksamhetens anvandare
far vanta onddigt lange pa att fa sina drenden atgardade. Rutinen ar att ta gamla arenden fore
nya for att bade fa ett rattvist system men ocksa att man ska kunna férvanta sig att fa
supporten inom rimliga tider vilket inte ar fallet med dessa 36 st drenden.

IT-forvaltningen behover prioritera och arbeta vidare med att vidtaga extra atgarder for att
komma till ratta med detta. Forslaget ar darfor fran kvalitetsansvarig att IT-forvaltningens
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Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

organisation foljer upp detta veckovis extra noga under forsta kvartalet 2020 pa veckométen
sd att det inte ska finnas gamla drenden i arendekésystemet, servicedesk koordinator ansvarig
for att detta sker I6pande med support fran kvalitetsansvarig.

Losning i slutrapport fér drendehantering:

2 st drenden under aret, dar [6sning saknas i drendets slutrapport, vad som gjordes for att 16sa
problemet. En funktionell andring i arendehanteringssystemet har inforts som forhoppningsvis
ska gora det omoijligt att stanga ett drende utan att skriva in 16sning om vad som gjordes for
att stanga drendet. Dock behover varje handlaggare/IT-tekniker férbattra kommunikationen
om vad som gjordes for att |6sa drendet sa att forvaltningens resurser kan lara av varandra
samt att verksamheten far tydligare icke-tekniskt svar pa vad som gjordes for att I16sa
problemet.

Statushantering av drenden:

2 st drenden under aret som inte foljer rutinerna att dndra status fran status "Ny" till "Pagar"
samt "Avklarad. Detta ar ett mycket gott resultat jamfort med tidigare intern kontroller under
tidigare ar dar det funnits flera hundra avvikelser vad galler att hantera status pa drenden.
Fortsatt fokus pa att detta efterlevs for det underlattar ocksa for verksamheten att kunna se
att IT-forvaltningen aktivt jobbar med "sitt drende".

2.4 Slutsatser av uppfoljning

2.5 Atgarder
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