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1 Inledning - 6vergripande om intern kontroll

Enligt Reglemente for intern kontroll av ekonomi och verksamhet ska namnderna varje ar anta en sarskild plan for uppfoéljning av den

interna kontrolleninom sin verksamhet. Namndernas ansvar for den interna kontrollen anges i KL 6:7. Det ar alltid respektive ndmnd som har
det yttersta ansvaret for att utforma en god intern kontroll. | detta ansvar ligger att utifran principerna fér den interna kontrollen i
kommunen vid behov utfarda regler och anvisningarfor den egna interna kontrollens organisation, utformning och funktion. Det ar viktigt att
detta dokumenteras och antas av namnd.

Varje ar beslutar kommunstyrelsen om nagra sarskilda punkter som ar gemensamma for hela kommunen och som samtliga ndamnder ska ha
med i sin intern kontroll for det kommande aret. Kontrollplanerna ska antas i samband med beslut om MER-plan och innehalla:

e Vilka rutiner samt vilka kontrollmoment som ska féljas upp
e Omfattningen (frekvensen) pa uppféljningen

e Vem som ansvarar for att utféra uppfoljningen

e Till vem uppfoljningen ska rapporteras

e Nar rapportering ska ske

e Genomford riskbedomning

Respektive namnd har det yttersta ansvaret fér den interna kontrollen inom respektive verksamhetsomrade. Den enskilda nédmnden har
darvid att tillse att en organisation upprattas for den interna kontrollen och att regler och anvisningar antages for den interna kontrollen.

Varje namnd ska minst ha en faststalld rutin for hur planering och rapportering av internkontrollarbetet ska ga till samt introduktion av
nyanstallda om vad intern kontroll innebar.

Internkontrollplanerna ska innehalla foljande delomraden:

1. Administration
2. Ekonomi

3. Personal

4. Verksamhet
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1.1 Riskbedémningsmatris
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Sannolikhet

1 2 3 4

Konsekvens

°Medium Totalt: 3

2023-02-23
Sannolikhet Konsekvens
4 Sannolik (det ar mycket = Allvarlig
troligt att fel ska uppstd)  (konsekvenserna for
verksamheten skulle
vara allvarliga)
3 Mdjlig (det finns risk for Kannbar
att fel ska uppsta) (konsekvenserna for
verksamheten kan vara
patagliga)
2 Mindre sannolik (risken Lindrig
ar mycket liten att fel (konsekvenserna for
ska uppsta) verksamheten behdver
odvervagas)
1 Osannolik (risken ar Férsumbar

praktiskt taget obefintlig
att fel ska uppsta)

(konsekvensen for
verksamheten ar
férsumbar och kan
negligeras)
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Kategori Risk Sannolikhet Konsekvens Riskvarde
Administration 1 Namndens beslut genomférs/verkstalls 2. Mindre sannolik 3. Kénnbar 6

inte av forvaltningen
Ekonomi 2 Inkop enligt ramavtal foljs inte 2. Mindre sannolik 4. Allvarlig 8
Personal Att flextidsavtalet inte efterlevs
Verksamhetsspecifik Forvaltningen har inte kontroll pa antal

datorer

3 Sakerhetskopierings systemet fungerar 2. Mindre sannolik 4. Allvarlig 8
inte
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2 Uppfoljning
2.1 Administration
2.1.1 Namndens beslut genomfors/verkstills inte av forvaltningen
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Uppféljning av verkstallighet av politisk fattade beslut | Uppféljning av politiska beslut. © Inga avvikelser 2022-07-31 Kristoffer

Sandstrom
Metod Kommentar
Sammanstallning av politiskt fattade beslut och Nya och pagdende uppdrag som ej var avslutade vid tillfille 1 2022:

kstallighet. . . . i o o
verkstallighet 1. Att inleda en dialog med Lekebergs kommun om hur lokalfragan ska l6sas. - Pagar-

Grovkalkyl f6r renovering av kommunhuset finns framtagen av LEBO/LEKO. Kommunstyrelsen i
Lekeberg har gett bolagen i uppdrag att ga vidare med projektering fér att kunna aterkomma
med ett komplett underlag fér att kommunstyrelsen ska kunna ta stéllning till en eventuell
bestallning.

2. Att initiera och vid behov facilitera genomférandet av informationsklassificering i
medlemskommunerna. Uppstartad och kommer paga under resten av 2022.

3. Att genomfora aktiviteter i linje med den kompetenstryggande strategin. - Pagar.
Servicedesk i extern regi fran 1 mars 2021, 6versyn av klienthantering senarelagd pga
pandemin, uppstart Q3 2022.

4. Att tillsammans med berdrda forvaltningar genomfora en férdjupad analys av mojligheten
till 6kade ekonomiska och verksamhetsmaéssiga samordningsvinster. - Pagar, genomférs av
konsulter fran Kontract i Orebro, beridknas slutredovisas Q4 2022.

5. Att genomfora en uppféljning av MSB:s 10 viktigaste grundldaggande IT-sdkerhetsatgarder. -
Pagar. Presenteras for namnden den 14 december 2022.

6. Uppdrag till forvaltningen att aktivt arbeta for att nd en budget i balans vid arets slut. - Se
punkten atgardsplan fér budget i balans nedan.
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Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Uppfoljning 2 av politiska @ Inga avvikelser 2022-12-31 Kristoffer
beslut. Sandstrom
Kommentar
Kommentar

Nya och pagaende uppdrag som ej var avslutade vid tillfdlle 2 2022:

1. Att inleda en dialog med Lekebergs kommun om hur lokalfragan ska l6sas. - Pagar- Efter
beslutet om att ingen omfattande renovering av kommunhuset kommer ske har IT tillsammans
med 6vriga i huset att se 6ver vad som gar att gora inom ramen for de forutsattningarna.

2. Att initiera och vid behov facilitera genomférandet av informationsklassificering i
medlemskommunerna. Informationsklassning genomford till viss del,, kvarstar bland annat
delar av Lekebergs kommun.Revisorsgranskning i Askersund pavisar behov av roller/ansvar i
verksamheten och mellan verksamheten och IT.

3. Att genomfora aktiviteter i linje med den kompetenstryggande strategin.- Pagar.
Servicedesk i extern regi fran 1 mars 2021, 6versyn av klienthantering till att delvis omfatta
mer automatiska floden pagar med studiebesok hos Karlstad kommun senare i var.

4. Att tillsammans med berdrda forvaltningar genomfora en férdjupad analys av mojligheten
till 6kade ekonomiska och verksamhetsmassiga samordningsvinster. - Pagar, Forankrad i
namnd och med KC/KD samt skolférvaltningschefer, Vidare arbete sker pa den strategiska
nivan i objekt barn och utbildning.

5. Att genomfora en uppféljning av MSB:s 10 viktigaste grundldaggande IT-sdkerhetsatgarder. -
Pagar. Den arliga uppféljningen presenterades for namnden den 14 december 2022.

2.2 Ekonomi

2.2.1 Inkop enligt ramavtal f6ljs inte

Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
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Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Sammanstall och kontrollera inképsfakturor mot Uppfdljning 1 av kontroll av © Inga avvikelser 2022-03-31 Adam Kolthoff

gallande avtal

inkdpsfakturor mot gédllande
avtal

Metod
Ta 5 st stickprov fran olika leverantoérers fakturor och
jamfér med avtal.

Kommentar

Fem leverantoérsfakturor dr slumpmassigt utvalda och avstdmda mot avtal.
Fakturorna som blev utvalda ar:

45868324 - Atea Sverige AB

Forvaltning K2

SE004199922 - CGI Sverige AB

elD-tjansten

5045 - Vemendo

Konsulttjanst - Forandringar i kdllsystem

72255 - Svensk e-identitet AB

SAML 2.0, BankID login, Telia login (Till infomentor)

255706 - Input interior Goteborg AB
Kontorsstolar och bord

Resultat av kontroll

Fem leverantorsfakturor ar slumpmadssigt utvalda och
avstamda mot avtal.

Fakturorna som blev utvalda ar:
45868324 - Atea Sverige AB

Forvaltning K2

SE004199922 - CGI Sverige AB
elD-tjansten

5045 - Vemendo

Konsulttjanst - Forandringar i kdllsystem
72255 - Svensk e-identitet AB

Uppfoljning 2 av kontroll av © Inga avvikelser 2022-12-31 Adam Kolthoff

inkdpsfakturor mot géllande
avtal

Kommentar
Fem leverantoérsfakturor dr slumpmassigt utvalda och avstamda mot avtal.
Fakturorna som blev utvalda ar:

e 46001500 - Atea Sverige AB

e 808761 - Coromatic AB

e 894619790 - Telia Sverige finans AB

e 7847926 - Tieto Sverige AB
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SAML 2.0, BankID login, Telia login (Till infomentor)

255706 - Input interior Goteborg AB
Kontorsstolar och bord

e 14710 - Nordic Peak AB

2.3 Personal

2.3.1 Att flextidsavtalet inte efterlevs

Att kontrollera avvikelser i flextidsrapportering, Uppféljning 1 av avvikelser i © Inga avvikelser 2022-05-04 Marcus

utebliven rapportering eller alltfor frekventa flexrapportering. Cederberg

justeringar.

Metod Kommentar

Personec Kontrollen pavisar inga avvikelser.

Resultat av kontroll Uppfdljning 2 av avvikelser i © Inga avvikelser 2022-12-31 Marcus

Kontrollen pavisar inga avvikelser flexrapportering. Cederberg
Kommentar

Stickkontroll av flextidsefterlevnaden visar inga avvikelser

2.4 Verksamhetsspecifik

2.4.1 Forvaltningen har inte kontroll pa antal datorer

Sammanstall antal datorer och jamfor med Uppfdéljning 1 av avvikelser av © Inga avvikelser 2022-05-04 Azra Prepic
inventariedatabasen antal datorer.
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Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Metod Kommentar
Rapport i verksamhetssystemet Efecte och SCCM Rapport mellan systemen p&visar endast en godtagbar differens.
Resultat av kontroll Uppfoljning 2 av avvikelser av © Inga avvikelser 2022-12-31 Marcus
Rapport mellan systemen pavisar endast en godtagbar | antal datorer. Cederberg
differens. Kommentar
Jamforelse mellan systemen visade endast en differens pa ett 20-tal maskiner vilket &r inom
feldifferensen.

2.4.2 Sakerhetskopierings systemet fungerar inte

Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

Sammanstall och uppfdljning av
sakerhetskopieringsjobb

Uppfoljning 1 av © Inga avvikelser 2022-05-04 Azra Prepic

sakerhetskopieringsjobb.

Metod
Genomgang av sakerhetskopieringsjobb att de ar
uppdaterade och fungerar enligt uppsatta rutiner.

Kommentar

Samtliga sakerhetskopieringar tillgdngliga har kunnat lasas tillbaka enligt rutin.

Resultat av kontroll

Samtliga sékerhetskopieringar tillgangliga har kunnat
lasas tillbaka enligt rutin.

2022-12-31 Marcus

Cederberg

Uppfoljning 2 av @ Inga avvikelser

sakerhetskopieringsjobb.

Kommentar

Samtliga tillgdngliga sdakerhetskopieringar har kunnats ldsa tillbaka enligt rutin.

2.5 Slutsatser av uppf6ljning

| enlighet med tidigare namndbeslut att se 6ver internkontrollmomenten har interkontrollplanen uppdaterats med delvis nya

internkontrollmoment for 2023.
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2.6 Atgarder
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