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1 Inledning - 6vergripande om intern kontroll

Enligt Reglemente for intern kontroll av ekonomi och verksamhet ska namnderna varje ar anta en sarskild plan for uppfoéljning av den

interna kontrolleninom sin verksamhet. Namndernas ansvar for den interna kontrollen anges i KL 6:7. Det ar alltid respektive ndmnd som har
det yttersta ansvaret for att utforma en god intern kontroll. | detta ansvar ligger att utifran principerna fér den interna kontrollen i
kommunen vid behov utfarda regler och anvisningarfor den egna interna kontrollens organisation, utformning och funktion. Det ar viktigt att
detta dokumenteras och antas av namnd.

Varje ar beslutar kommunstyrelsen om nagra sarskilda punkter som ar gemensamma for hela kommunen och som samtliga ndamnder ska ha
med i sin intern kontroll for det kommande aret. Kontrollplanerna ska antas i samband med beslut om MER-plan och innehalla:

e Vilka rutiner samt vilka kontrollmoment som ska féljas upp
e Omfattningen (frekvensen) pa uppféljningen

e Vem som ansvarar for att utféra uppfoljningen

e Till vem uppfoljningen ska rapporteras

e Nar rapportering ska ske

e Genomford riskbedomning

Respektive namnd har det yttersta ansvaret fér den interna kontrollen inom respektive verksamhetsomrade. Den enskilda nédmnden har
darvid att tillse att en organisation upprattas for den interna kontrollen och att regler och anvisningar antages for den interna kontrollen.

Varje namnd ska minst ha en faststalld rutin for hur planering och rapportering av internkontrollarbetet ska ga till samt introduktion av
nyanstallda om vad intern kontroll innebar.

Internkontrollplanerna ska innehalla foljande delomraden:

1. Administration
2. Ekonomi

3. Personal

4. Verksamhet
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1.1 Riskbedémningsmatris

Sannolikhet
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2023-04-28
Sannolikhet Konsekvens
4 Sannolik (det ar mycket = Allvarlig
troligt att fel ska uppstd) = (konsekvenserna for
verksamheten skulle
vara allvarliga)
3 Mdjlig (det finns risk for Kannbar
att fel ska uppsta) (konsekvenserna for
verksamheten kan vara
patagliga)
2 Mindre sannolik (risken Lindrig
ar mycket liten att fel (konsekvenserna for
ska uppsta) verksamheten behdver
odvervagas)
1 Osannolik (risken ar Férsumbar

praktiskt taget obefintlig
att fel ska uppsta)

(konsekvensen for
verksamheten ar
férsumbar och kan
negligeras)

Konsekvens

oMedium Totalt: 5
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Kategori Risk Sannolikhet Konsekvens Riskvarde
Administration 1 Namndens beslut genomférs/verkstalls 2. Mindre sannolik 4. Allvarlig 8
inte av forvaltningen
Ekonomi 2 Inkop enligt ramavtal foljs inte 2. Mindre sannolik 4. Allvarlig 8
Personal 3 Att flextidsavtalet inte efterlevs 3. Mojlig 1. Forsumbar 3
Verksamhetsspecifik 4 Forvaltningen har inte tillracklig effektiv 3. Mojlig 3. Kannbar 9
livscykelhantering/konsolidering samt
tillracklig nivda managerade enheter i
klientmiljon.
5 Att alltfor manga accesspunkter inte ar 3. Mojlig 3. Kannbar 9
tillgangliga viket paverkar verksamheternas
mojlighet att bedriva sin verksamhet.
5
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2 Uppfoljning
2.1 Administration
2.1.1 Namndens beslut genomfors/verkstills inte av forvaltningen
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Uppféljning av verkstallighet av politisk fattade beslut | Uppféljning av politiska beslut. © Inga avvikelser 2023-03-31 Kristoffer

Sandstrom
Metod Kommentar
Sammanstallning av politiskt fattade beslut och Nya och pagdende uppdrag som ej var avslutade vid tillfille 1 2023:

kstallighet. . . . i o o
verkstallighet 1. Att inleda en dialog med Lekebergs kommun om hur lokalfragan ska I6sas. - Pagar- IT har att

tillsammans med 6vriga verksamheter i huset att se 6éver hur optimera lokalerna iom
tandlakarens kommande flytt.

2. Att initiera och vid behov facilitera genomférandet av informationsklassificering i
medlemskommunerna. Informationsklassning genomford till viss delar, revisorsgranskning i
Askersund pavisar behov av roller/ansvar i verksamheten och mellan verksamheten och IT.
Askersund har arbetat fram en informationssdkerhetspolicy som 6vriga medlemskommuner
kan ta del av.

3. Att genomféra aktiviteter i linje med den kompetenstryggande strategin.- Pagar. Analys av
Okad automatisering i klienthanteringen pagar.

4. Att tillsammans med berdrda forvaltningar genomfora en férdjupad analys av mojligheten
till 6kade ekonomiska och verksamhetsmassiga samordningsvinster. -Avslutad och éverlamnad
till den strategiska nivan (Forv.chefer och IT) i samverkansmodellen.

5. Att genomfora en uppféljning av MSB:s 10 viktigaste grundldaggande IT-sdkerhetsatgarder. -
Avslutad, redovisas en gang per ar till IT-namnden.

Uppfoljning 2 av politiska “= Ej pabérjad 2023-12-31 Kristoffer
beslut. Sandstrom
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2.2 Ekonomi
2.2.1Inko6p enligt ramavtal foljs inte
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Sammanstall och kontrollera inkdpsfakturor mot Uppfoljning 1 av kontroll av © Inga avvikelser 2023-03-31 Adam Kolthoff

gallande avtal

inkdpsfakturor mot géllande
avtal

Metod
Ta 5 st stickprov fran olika leverantérers fakturor och
jamfér med avtal.

Kommentar

Fem leverantoérsfakturor dr slumpmassigt utvalda och avstamda mot avtal.

Fakturorna som blev utvalda ar:
9676 - Datakompisen i Dorotea AB
Servicedesk

911760692 - Telia Sverige finans AB
Avgift for telefoni

15398 - Nordic Peak AB

OpenE - eplattform

46729888 - Atea Sverige AB

Aruba AP

120407955 - Lyreco Sverige AB
Dokumentskap

Resultat av kontroll

Fem leverantorsfakturor dr slumpmdssigt utvalda och
avstamda mot avtal.

Fakturorna som blev utvalda ar:

9676 - Datakompisen i Dorotea AB
Servicedesk

911760692 - Telia Sverige finans AB

Uppfoljning 2 av kontroll av 2023-12-31
inkdpsfakturor mot géllande

avtal

“= Ej pabérjad

Adam Kolthoff

Page 7 of 10



LEKEBERGS
KOMMUN

Avgift for telefoni
15398 - Nordic Peak AB
OpenE - eplattform

46729888 - Atea Sverige AB
Aruba AP

120407955 - Lyreco Sverige AB
Dokumentskap

2023-04-28

2.3 Personal

2.3.1 Att flextidsavtalet inte efterlevs

Att kontrollera avvikelser i flextidsrapportering,
utebliven rapportering eller alltfor frekventa
justeringar.

Uppféljning 1 av avvikelser i © Inga avvikelser

flexrapportering.

2023-03-31 Marcus
Cederberg

Metod
Personec

Kommentar

Inga avvikelser mot upprattade rutiner

Uppféljning 2 av avvikelser i “= Ej paborjad

flexrapportering

2023-12-31 Marcus
Cederberg

2.4 Verksambhetsspecifik

2.4.1 Forvaltningen har inte tillracklig effektiv livscykelhantering/konsolidering samt tillracklig niva managerade

enheter i klientmiljon.
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Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Forvaltningen har inte MDM-stdd for tillrackligt Upppfdljning av antal MDM- Mindre avvikelser 2023-03-31 Marcus Flackman

manga enheter for att mota
informationssidkerhetsrelaterade krav

stodda enheter i forhallande till
totalt antal mobila enheter.

Metod
Rapport fran Intune jamférs med totalt antal mobila
relevanta enheter.

Kommentar

Da alltfler anviander M365 pa mobila enheter 6kar behovet av att managera/fjarrstyra fler
enheter, vilket det idag saknas budgetmedel for.

Uppfoljning 2 av antal MDM- Ej paborjad 2023-12-31 Marcus Flackman
stodda enheter i forhallande till
totalt antal enheter

Uppdaterad klientmiljé fér Windows, iOS och Android | Uppféljning 1 av uppdaterad Mindre avvikelser 2023-03-31 Marcus Flackman

klientmiljé for Windows, i0S
och Android

Metod
Max x uppdateringar bakom senaste release

Kommentar

Vid uppdatering av Windows till senaste operativversionen ( 22H2) finns det klienter som ar
for gamla for att kunna uppdateras, dess utbyten ar eftersatt pga pandemi/resursbrist och
behover goras separat.

Uppfoljning 2 av uppdaterade 2023-12-31 Marcus Flackman
klientmiljé for Windows, iOS

och Android

Ej paborjad

2.4.2 Att alltfér manga accesspunkter inte ar tillgingliga viket paverkar verksamheternas mojlighet att bedriva

sin verksambhet.
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Forvaltningen har tillrdcklig upptid pa accesspunkter i Uppfoljning 1 av upptid for © Inga avvikelser 2023-03-31 Konny Fahlstrom

de kommunala verksamheterna

accesspunkter
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Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Metod Kommentar
Rapport av upptid i procent av total tid via PRTG Mycket hog tillginglighet under perioden, endast ett fatal accesspunkter som slutat fungera,
dessa har da larmat och hanterats direkt.
Uppfoljning 2 av upptid for “= Ej paborjad 2023-12-31 Konny Fahlstrom
accesspunkter
Forvaltningen har inte tillracklig livscykelhantering for | Uppfdljning 1 av dldre © Inga avvikelser 2023-03-31 Konny Fahlstrom
dldre verksamhetssystem pa aldre operativ verksamhetssystem pa aldre
operativ
Kommentar
Ansvar for verksamheterna att driva gentemot aktuella systemleverantorer, kan fa paverkan i
host nar W2012 operativet gar ut. IT paminnner verksamheterna.
Uppfoljning 2 av dldre = Ej pabérjad 2023-12-31 Konny Fahlstrom
verksamhetssystem pa aldre
operativ.

2.5 Slutsatser av uppfoljning

Internkontrollen pavisar endast mindre avvikelser dar avvikelserna i sig inte ar allvarliga.

2.6 Atgarder

Budgetdiskussioner infér kommande budgetar bér ta hojd for 6kat behov av managering/styrning/kontroll av mobila enheter vilket det idag
saknas budgetmedel fér.

10
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