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Plan — Innehaller en tydlig beskrivning vad som ska goras och nar det ska goras

Riktlinje — Rekommenderat satt att agera

Regler — Absolut grans och ska-krav
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1 Informationssdkerhetspolicy

Informationssakerhet ar den del i kommunens lednings- och kvalitetsprocess som
avser hantering av verksamhetens information. Policyn beskriver kommunens mal
och inriktning for informationssdkerhetsarbetet. Informationssdkerhetspolicyn och
riktlinjer styr kommunens informationssidkerhetsarbete.

Policyn ar framtagen tillsammans av Askersunds, Hallsbergs, Laxa och Lekebergs
kommun som ocksa har en gemensam IT-namnd och foérvaltning och eventuella
fordandringar av denna policy ska ske i samrad.

1.1 Policyns roll i informationssakerhetsarbetet
Informationssakerhetspolicyn redovisar ledningens viljeinriktning och mal for
informationssakerhetsarbetet. Policyn konkretiseras i regler for
informationssdkerhet.

Informationssakerhetsreglerna beslutas av kommundirektéren/kommunchefen i
samrad med Sydnarkes IT-chef.

Informationssakerhetspolicy Informationssakerhetsregler Rutiner och instruktioner

2 Allmant om informationssakerhet
Information dr en av kommunens viktigaste tillgangar och hanteringen av den ar en
viktig del i kommunens arbete.

Utgangspunkter i kommunens arbete med informationssakerhet &r framforallt:

e lagar, forordningar och foreskrifter
e kommunens egna krav
e avtal

Med informationstillgangar avses all information oavsett om den behandlas manuellt
eller automatiserat och oberoende av i vilken form eller miljé den forekommer.

Informationssakerheten omfattar kommunens informationstillgdngar utan undantag.
Med informationssdkerhet avses att sdkerstalla informationens:

e Riktighet — att information inte kan forandras vare sig av obehériga, av
misstag eller pa grund av funktionsstorning. Informationen ska vara
tillforlitlig, korrekt och fullstdndig

e Sekretess — att innehallet i dokument, information och handlingar inte gors
tillgangliga eller avsldjas for obehorig.

e Sparbarhet — att i efterhand entydigt kunna héarleda specifika aktiviteter eller
handelser till ett identifierat objekt, anvandare, skrivare, dator eller
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system/program. Det ska ga att se vem som tagit del av informationen, vilka
forandringar som har skett och av vem dessa har utforts.

e Tillgdnglighet — att information och informationstillgangar kan utnyttjas efter
behov, i forvdantad utstrackning och inom 6nskad tid utifran de krav som
stalls pa verksamheten.

Informationssakerhet ar en integrerad del av kommunens verksamhet. Alla som
hanterar informationstillgangar har ett ansvar att uppratthalla
informationssakerheten. Det &r ocksa ett ansvar for chefer pa alla nivaer att aktivt
verka for en positiv attityd till informationssakerhetsarbetet.

Var och en ska vara uppmarksam pa och rapportera hiandelser som kan paverka
sdkerheten fér kommunens informationstillgangar.

Alla verksamheter inom kommunen omfattas av denna informationssdkerhetspolicy
vilket medfor att det inte finns utrymme att besluta om lokala regler som avviker fran
denna.

Den som anvdander kommunens informationstillgangar pa ett satt som strider mot
denna policy och tillhérande riktlinjer kan bli foremal for disciplinara, alternativt
rattsliga, atgarder.

3 Syfte med kommunens informationssakerhetsarbete
Kommunens syfte med informationssdkerhetsarbetet ar att:

e Personal har kunskap om gillande informationssdkerhetsregler

e Informationsforsorjningen ar saker, effektiv och bidrar till 6kat skydd och
stod for medarbetare, samverkande partners och tredje man

e Lagar, forordningar och foreskrifter ar kanda och foljs

e Ingangna avtal ar kdnda och foljs

e Krishanteringsformagan uppratthalls

e Allainvesteringar bade i form av information samt teknisk utrustning har
skydd i tillracklig grad

e Det finns tillgang till en gemensam, saker och val definierad infrastruktur for
extern och intern datakommunikation

e Hotbilden for varje enskilt informationssystem som &ar av vikt for
verksamheten analyseras fortlopande

e Handelser i informationssystemen som kan leda till negativa konsekvenser
forebyggs

4 Roller och ansvar
Kommunstyrelsen har det yttersta ansvaret for kommunens informationssakerhet.

Kommundirektdren/kommunchefen har ansvar for att informationssakerhetsarbetet
bedrivs i linje med den av kommunstyrelsen faststallda
informationssakerhetspolicyn.

Kommundirektorerna/kommuncheferna i Sydnarke faststaller, pa delegation av
kommunstyrelserna, kommunovergripande regler efter samrad med Sydnarkes IT-
chef.
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Kommundirektéren/kommunchefen ansvarar for att objektsagare utses for
respektive informationssystem.

Objektsagare ar ansvarig for sakerheten i sitt system.

Sydnarkes IT-chef ansvarar for att tillse att driftsdkerheten 6verensstéammer med
objektsagarens anvisningar
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