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Inledning

Policyn beskriver de évergripande principer som ska galla for
informationssakerhetsarbetet i Lekebergs kommun. Informationssakerhetspolicyn
galler for hantering av all information, i alla dess former i kommunen inklusive
bolag och for de som arbetar pa uppdrag av kommunen. Det sistndmnda ska
regleras genom avtal.

Lekebergs kommuns informationssidkerhetsarbete utgar ifran 1ISO/IEC 27000 och
organisationens verksamhetskrav samt gallande forfattningar.
Informationssakerhetsarbetet bestar av styrande dokument som utgérs av denna
policy med tillhérande riktlinjer och eventuella rutiner samt
tilldmpningsanvisningar.

Arbetet med informationssakerhet ska vara langsiktigt, systematiskt och
kontinuerligt.

Denna policy géller for hela Lekebergs kommun med dess majoritetsdgda bolag;
alla anstallda, fortroendevalda och andra som har behérighet att anvanda
kommunens information.

Begreppsforklaring

Informationstillgdngar: Allt som innehaller information samt allt och alla som bar
pa information. T ex mobiltelefoner, verksamhetssystem och medarbetare.

Informationssikerhet: Ar den sdkerhet som omfattar vara informationstillgdngar
och férmagan att uppratthalla 6nskad konfidentialitet, riktighet och tillgdnglighet.

Konfidentiell: Information som inte far nas eller avsldjas fér nagon obehorig.
Oftast géller det innehéllet in en informationstillgdng men ibland &r dven
tillgangens existens hemlig.

Riktighet: Innebér att informationen inte far dndras av obehoriga, inte av misstag
och inte pa grund av en funktionsstorning.

Tillganglighet: Innebar att informationen gar att nyttjas av behorig anvandare néar
det behdvs och sa mycket det behovs.

Sparbarhet: Aktiviteter ska kunna harledas i efterhand. Vem som har utfort
aktiviteten, vad som har skett samt var aktiviteten har utforts. | mojlig man ska
det dven kunna sparas hur aktivitetens utfordes.

Verksamhetssystem: | vissa fall dven kallat informationssystem, ar de system som
insamlar, lagrar, bearbetar eller distribuerar och presenterar information.

Syfte och mal

Syftet med informationssdkerhetspolicyn ar att beskriva hur kommunen ska
uppna en god informationssakerhet.

Kommunens informationssdkerhetsarbete ska skydda informationen inom
verksamheten mot yttre och inre hot. Skyddet ska vara anpassat till skyddsvardet,
risk och lagkrav och darigenom majliggéra for kommunens verksamheter att
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uppna sina mal. Foljande mal ar styrande for informationssakerheten i
kommunen:

Saker och riskbaserad informationshantering: Informationstillgangar klassificeras
och riskbedéms samt hanteras utifran dess skyddsbehov, sa att den ér riktig och
tillgdnglig nar den behdvs och skyddas mot obehorig atkomst. Det for att varna
verksamhetens formaga att utfora sitt uppdrag och skydda individer mot skada
men lika viktigt ar att varna integriteten for medborgarna. Medborgarna ska
kdanna trygghet i hur kommunen omhandertar deras intressen avseende integritet
och sakerhet i behandlingen av dennes uppgifter.

God informationssdkerhetskultur: Behovet av skydd av information bedéms och
ar en central del i arbetet pa alla nivaer i verksamheten utifran de risker och hot

som finns mot informationen och medarbetare dr medvetna om sitt ansvar som

anvandare.

Effektiv incidenthantering: Kommunen har férmaga att hindra, hantera och léra
av allvarliga informationssidkerhetsincidenter.

Robust informationshantering: Verksamheterna, IT och IT-infrastrukturen ar
riskbedomda och har planerat for vilka atgarder som ska vidtas vid avbrott,
storningar och kriser.

Handlingsplan: Informationssdkerhetsaspekter ska beaktas i handlingsplaner och
verksamhetsplaner.

Verksamhetsanknytning: informationssikerhetsarbetet ska sa langt de gar
inkluderas i befintliga processer och rutiner.

Ansvar och organisation

Kommunfullméaktige faststaller den informationssakerhetspolicy som ska galla for
Lekebergs kommun.

Kommunstyrelsen ansvarar for att kommunens informationssdkerhetspolicy och
riktlinjer for informationssakerhet utarbetas och halls aktuella. Lekebergs
sakerhetschef leder, samordnar och féljer upp kommunens
informationssakerhetsarbete.

Kommunstyrelsen ansvarar ocksa fér samordningen av
informationssakerhetsarbetet i kommunen.

Varje namnd och bolagsstyrelse ar utifran denna policy ansvarig for
informationssdkerheten inom sitt verksamhetsomrade. Namnd eller
bolagsstyrelse ska anta verksamhetsspecifika styrdokument for
informationssakerhet dar detta bedéms som nédvandigt.

Alla medarbetare har ett ansvar for att sakerheten fungerar genom att folja
uppstallda sakerhetsregler. Det samma galler daven nar tillfallig personal eller
extern aktor/ uppdragstagare anlitas. Den som upptacker brister i
informationssakerheten ska snarast uppmarksamma sin narmaste chef. Alla
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medarbetare ska kunna rapportera handelser som kan gora att
informationstillgangar utsatts for risker.

Arbetssatt och skyddsatgarder

Kommunens verksamheter ska arbeta systematiskt med informationssakerhet och
folja ISO 27001 standarden.

Kommunens verksamheter ska arbeta med att identifiera informationstillgangar
och dess floden. Informationstillgangarna ska klassificeras.

Alla informationstillgangar ska ha en dgare. Informationsagaren ansvarar for
klassificeringen och stéller de sakerhetskrav som behovs for att na 6nskad
sdkerhet.

Verksamheterna ska omvarldsbevaka och genomfora riskanalyser vid inforandet
av nya verksamhetssystem och vid férandringar. Vid behov ska verksamheterna
vidta nédvandiga atgarder for att se till att informationstillgangarna har ratt
skydd, vidare ska verksamheterna folja upp och dokumentera incidenter och
vidtagna atgarder kring dessa.

Kommunen ska stalla krav pa informationssdkerhet vid upphandling, utveckling,
anvandning och avveckling av verksamhetssystem. De krav som stallts ska dven
foljas upp. Relevanta sdkerhetskrav ska gélla vid saval intern som extern drift av
verksamhetssystem. Viss sakerhetsklassad information kan krava
sékerhetsskyddad upphandling (SUA).

Verksamheterna ska arbeta med kontinuitetsplanering och ha beredskap for
avbrott, pafrestande situationer. Detta géller dven nar externa aktorer for
informationshantering anlitas. Samhallsviktiga verksamheter ska kunna
uppratthallas pa acceptabel niva vid olika typer av stérningar och krissituationer.
Det ar viktigt att alla har ett hogt sakerhetsmedvetande och kritiskt ifragasatter
héndelser som kan paverka informationssakerheten.

Ansvariga enligt detta dokument ska folja upp att beslutade atgarder ar
genomforda, att uppsatta mal ar uppfyllda, att regler och riktlinjer f6ljs samt att
styrdokument vid behov revideras.

Uppfoljning och revidering

Informationssakerhetspolicyn ska revideras vid varje ny mandatperiod eller vid
behov. | samband med revideringen ska tillhérande riktlinjer och
tillampningsanvisningar revideras pa motsvarande satt.
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