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Bakgrund

Inledning och syfte

Dataskyddsférordningen (GDPR) tradde i kraft den 25 maj 2018 och syftar
bland annat till att skydda fysiska personers grundlaggande rattigheter och
friheter, sarskilt ratten till skydd av personuppgifter. Ratten till privatliv
kommer till uttryck i den europeiska konventionen om skydd for de manskliga
rattigheterna och de grundlaggande friheterna (EKMR), som ar inforlivad i
svensk ratt. Den framgar dven av EU:s stadga om de grundlaggande
rattigheterna, dar ratten till respekt for privat- och familjeliv kommer till
uttryck. Stadgan innehdller dven en sarskild bestimmelse om ratt till skydd
for personuppgifter och ar rattsligt bindande for EU:s medlemsstater. Pa
svensk niva finns en grundlagsstadgad ratt till skydd av den personliga
integriteten vid behandling av personuppgifter i regeringsformen. Dessa
bestimmelser utgor grunden for den mer detaljerade regleringen i
dataskyddsforordningen.

Dataskyddsforordningen omfattar alla uppgifter som direkt eller indirekt kan
kopplas till en fysisk person och reglerar all behandling av sddana
personuppgifter, sdsom insamling, lagring, anvandning och radering.
Forordningen galler bade behandling som sker genom automatiserade
processer och annan icke-automatiserad behandling av personuppgifter som
ingar i, eller ar avsedda att inga i, ett register.

Forordningen stiller strikta krav pa hur personuppgifter far behandlas.
Behandlingen ska ske i enlighet med de grundlaggande principerna i
forordningen, vilket bland annat innebér att den ska ha ett tydligt och
avgransat andamal, begransas till nédvandiga uppgifter och vila pa en rattslig
grund. Forordningen stiller dven krav pa att den registrerades rattigheter
respekteras, sdsom ratten till tillgang till sina uppgifter och ratten till radering.

Personuppgifter ska dessutom behandlas pa ett sdkert satt, vilket innebar att
den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda uppgifterna mot obehorig atkomst, forlust och andra
sakerhetsincidenter. Om personuppgifter behandlas av en extern leverantor
ska ett personuppgiftsbitradesavtal (PUB-avtal) upprattas. Vid
personuppgiftsincidenter ska dessa, under vissa forutsattningar, anmalas till
Integritetsskyddsmyndigheten (IMY). Organisationer som inte uppfyller
kraven i forordningen riskerar att aliggas administrativa sanktionsavgifter.

Mot denna bakgrund har en granskning genomforts av kommunens
dataskyddsombud (DSO/DPO) i syfte att granska och bedéma organisationens
dataskyddsarbete i forhallande till dataskyddsférordningens krav, med fokus



pa hanteringen av personuppgiftsincidenter enligt artiklarna 33 och 34 i
GDPR.

Dataskyddsombudets roll och ansvar

Dataskyddsombudets uppdrag regleras i artiklarna 38 och 39 i GDPR och ska
utforas sjalvstandigt och oberoende. En central del av uppdraget ar att
overvaka organisationens efterlevnad av forordningen, vilket bland annat
innefattar att genomfora granskningar.

Avgransning
Granskningen har avgransats till organisationens hantering av
personuppgiftsincidenter, med sarskilt fokus pa artiklarna 33 och 34 i GDPR.

Andra relevanta omraden ur ett dataskyddsperspektiv, sdsom
personuppgiftsbitradesavtal (PUB-avtal), hantering av registrerades
rattigheter, konsekvensbeddmningar (DPIA) samt interna styrdokument,
omfattas inte av denna granskning men kan komma att granskas vid ett
senare tillfalle.

Metod

Granskningen har utgatt fran de krav som foljer av artiklarna 33 och 34 i
GDPR. Som stdd for bedomningen har vagledning fran Artikel 29-gruppens
riktlinjer, relevant lagkommentar, forarbeten samt praxis beaktats.

Berorda namnder har rapporterat in till dataskyddsombudet en
sammanstallning av hanterade personuppgiftsincidenter under perioden
2025-10-31 - 2026-04-24.

Granskningen har sedan genomforts genom stickprovskontroller av
personuppgiftsincidenter. Dataskyddsombudets granskningsarbete har
bedrivits under perioden 2026-04-17 -2026-05-30.

Personuppgiftsincidenter

Definition

En personuppgiftsincident definieras i artikel 4.12 i GDPR som "en
sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehdrigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sitt behandlats”.

Personuppgiftsincidenter kan ta sig manga olika uttryck, exempelvis genom
att personuppgifter skickas till fel mottagare, att obehoriga far tillgang till
system som innehaller personuppgifter, att information gar forlorad till foljd



av bristande sdkerhetskopiering, att personuppgifter publiceras av misstag
eller att tillgdngligheten till personuppgifter paverkas, exempelvis genom
driftstorningar eller ransomwareattacker.

Gemensamt for dessa hdndelser ar att den personuppgiftsansvarige inte
langre fullt ut kan sakerstalla konfidentialitet, integritet eller tillganglighet vid
behandlingen av personuppgifter. Det bor dven beaktas att en och samma
personuppgiftsincident, beroende pa omstandigheterna i det enskilda fallet,
kan paverka personuppgifters konfidentialitet, integritet och tillginglighet
samtidigt eller i olika kombinationer.! En personuppgiftsincident skiljer sig
fran andra sakerhetsincidenter genom att den paverkar personuppgifter och
darigenom kan medfora risker for de registrerades rattigheter och friheter.

Anmila en personuppgiftsincident till tillsynsmyndigheten

Enligt artikel 33 i GDPR ska den personuppgiftsansvarige anmala en
personuppgiftsincident till tillsynsmyndigheten utan onddigt dréjsmal och,
om mojligt, senast 72 timmar efter att ha fatt vetskap om incidenten, savida
det inte ar osannolikt att incidenten medfor en risk for fysiska personers
rattigheter och friheter. Om en personuppgiftsincident intraffar hos ett
personuppgiftsbitrade ska bitradet utan onddigt dréjsmal underritta den
personuppgiftsansvarige efter att ha fatt vetskap om incidenten.

Skyldigheten att anmala en personuppgiftsincident galler inte i alla
situationer, utan forutsatter att incidenten sannolikt medfor en risk for de
registrerades rattigheter och friheter. Exempel pa sadana risker ar
diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, skadat
anseende samt forlust av konfidentialitet avseende personuppgifter som
omfattas av tystnadsplikt.2

Beroende pa det enskilda fallet och omstandigheterna kan risken och
allvarlighetsgraden variera. Exempelvis anses incidenter som ror uppgifter
om haélsa typiskt sett medfora en sannolik risk for de registrerades rattigheter
och friheter.3 Darfor ska en riskbedomning av personuppgiftsincidenten goras
dar flera omstandigheter beaktas, exempelvis typen av incident,
personuppgifternas natur, kdnslighet och omfattning samt konsekvensernas
allvarlighetsgrad for de berdrda individerna.*

En anmalan om en personuppgiftsincident till tillsynsmyndigheten ska
innehalla foljande uppgifter enligt artikel 33.3 i GDPR:

1 Artikel 29-Arbetsgruppen for uppgiftsskydd, riktlinjer om anmaélan av
personuppgiftsincidenter enligt forordning (EU) 2016/679 s. 7-8.
2Skal 751 GDPR.

3 Artikel 29-Arbetsgruppen for uppgiftsskydd, riktlinjer om anmaélan av
personuppgiftsincidenter enligt forordning (EU) 2016/679 s. 24.

4 Artikel 29-Arbetsgruppen for uppgiftsskydd, riktlinjer om anmalan av
personuppgiftsincidenter enligt forordning (EU) 2016/679 s. 25-27.



a) beskriva personuppgiftsincidentens art, inbegripet, om sa ar maoijligt,
de kategorier av och det ungefarliga antalet registrerade som berors
samt de kategorier av och det ungefarliga antalet
personuppgiftsposter som berdrs,

b) férmedla namnet pa och kontaktuppgifterna for dataskyddsombudet
eller andra kontaktpunkter dar mer information kan erhéllas,

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten,
och

d) beskriva de atgarder som den personuppgiftsansvarige har vidtagit
eller foreslagit for att atgarda personuppgiftsincidenten, inbegripet,
ndr sa ar lampligt, atgarder for att mildra dess potentiella negativa
effekter.

Om samtliga uppgifter inte kan tillhandahallas samtidigt far de lamnas i
omgangar utan onodigt ytterligare drojsmal.

Den personuppgiftsansvarige ska vidare dokumentera samtliga
personuppgiftsincidenter, inklusive omstandigheterna kring incidenten, dess
sannolika effekter och de korrigerande atgarder som vidtagits.
Dokumentationen ska mojliggora tillsynsmyndighetens kontroll av
efterlevnaden av artikel 33 i GDPR.

Information till den registrerade om
personuppgiftsincidenten

Enligt artikel 34 i GDPR ska den personuppgiftsansvarige utan onddigt
drojsmal informera de registrerade om en personuppgiftsincident, om
incidenten sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter. Syftet med informationen till enskilda ar att ge dem specifik
information om de atgarder de bor vidta for att skydda sig sjalva.5

Troskeln for att informera de berérda personerna ar hogre an for att anmala
incidenten till tillsynsmyndigheterna och inte alla personuppgiftsincidenter
behover darfor meddelas enskilda personer. Pa sa sitt slipper dessa trottas ut
av onodig information.

Artikel 29-gruppen har ldimnat exempel pa personuppgiftsincidenter som
typiskt sett kan anses medfora en hog risk for de registrerades rattigheter och
friheter. Bland annat anges foljande situationer:

e En personuppgiftsansvarig driver en digital marknadsplats med
kunder i flera medlemsstater. Marknadsplatsen utsatts for ett
it-angrepp varvid angriparen publicerar anvindarnamn, l6senord och
kophistorik pa internet.

5 Skal 86 1 GDPR.



e Patientjournaler vid ett sjukhus blir otillgdngliga under en langre
period, exempelvis 30 dagar, till f6ljd av ett it-angrepp.¢

Information som lamnas till den registrerade ska innehalla en klar och tydlig
beskrivning av personuppgiftsincidentens art samt minst de uppgifter som
anges i artikel 33.3 b-d i GDPR. Detta omfattar kontaktuppgifter till
dataskyddsombudet eller annan kontaktpunkt, en beskrivning av incidentens
sannolika konsekvenser samt en redogorelse for de atgarder som har vidtagits
eller foreslagits for att hantera incidenten och begransa dess negativa effekter.

Information till de registrerade ar dock inte nédvandigt om nagot av
undantagen i artikel 34.3 i GDPR ar tillampligt. Detta galler exempelvis om den
personuppgiftsansvarige har vidtagit lampliga tekniska och organisatoriska
skyddsatgirder som gor de beroérda personuppgifterna oldsbara for
obehoriga, sdsom kryptering, eller om ytterligare atgarder har vidtagits som
sakerstaller att den hoga risken for de registrerades rattigheter och friheter
sannolikt inte langre foreligger. Undantag kan dven tillaimpas om individuell
information till de registrerade skulle innebdra en oproportionerlig
anstrangning. I sddana fall ska informationen i stéllet lamnas genom ett
offentligt meddelande eller en likvardig atgard som sikerstaller att de
registrerade informeras pa ett lika effektivt sétt.”

Sdkerhetsatgarder

Artikel 33.2 GDPR anger att den personuppgiftsansvarige ska kunna redovisa
vilka atgirder som har vidtagits eller planeras for att hantera en
personuppgiftsincident och begransa dess negativa effekter. Kravet illustrerar
att incidenthantering inte enbart handlar om dokumentation och anmalan,
utan dven om att identifiera och genomfora atgarder som minskar riskerna for
de registrerade.

Detta hanger ndra samman med kraven i artikel 32 GDPR. Bestdimmelsen
innebar att organisationer ska vidta lampliga tekniska och organisatoriska
sdkerhetsatgarder for att forebygga de risker som kan leda till
personuppgiftsincidenter. Nar en incident intraffar bér verksamheten darfor
inte bara hantera den enskilda handelsen utan dven bedéma om incidenten
visar pa brister i befintliga sdkerhetsatgarder och om ytterligare
skyddsatgarder behover inforas.

IMY:s tillsyn av Sportadmin illustrerar detta samband. Aven om tillsynen
foranleddes av en personuppgiftsincident kom granskningen att omfatta
bolagets efterlevnad av artikel 32 GDPR. IMY konstaterade att det hade funnits
brister i sdkerhetsarbetet redan fore intranget, vilket visar att en

6 Artikel 29-Arbetsgruppen for uppgiftsskydd, riktlinjer om anmalan av
personuppgiftsincidenter enligt forordning (EU) 2016/679, Bilaga B.
7 Artikel 29-Arbetsgruppen for uppgiftsskydd, riktlinjer om anmaélan av
personuppgiftsincidenter enligt forordning (EU) 2016/679, s. 21-22.



personuppgiftsincident inte bara aktualiserar skyldigheter enligt artikel 33
utan dven kan leda till en prévning av om verksamhetens sidkerhetsniva varit
tillracklig.

Identifierande forbattringsomraden

Kommunikation av personuppgifter via extern meddelandetjanst
Medarbetare har kommunicerat personuppgifter med andra medarbetare via
en extern meddelandetjanst. Personuppgifterna avsag bade vanliga och
kansliga personuppgifter. I incidentutredningen beskrivs hindelsen som ett
obehorigt rojande av personuppgifter.

Dataskyddsombudet vill understryka att handelsen kan omfatta tva
personuppgiftsincidenter. Den forsta avser ett obehdrigt rojande till tredje
part genom att personuppgifter har kommunicerat via en extern
meddelandetjinst. Den andra avser ett obehorigt réjande av personuppgifter
till de medarbetare som var med i gruppen i den externa meddelandetjanst
dar personuppgifterna kommunicerades. Enligt incidentutredningen har
endast hiandelsen med det obehoriga réjandet via den externa
meddelandetjansten hanterats. Detta medfor en risk for att incidenten inte
hanteras ratt och att den registrerades rattigheter samt den
personuppgiftsansvariges skyldigheter enligt dataskyddslagstiftningen inte
fullt ut beaktas. Det ar darfor viktigt att vid en incidenthantering som ror ett
obehorigt rojande att identifiera samtliga mottagare av personuppgifterna.
Dataskyddsombudet kommer att bedoma hanteringen utifran réjande till
tredje part, da réjande av personuppgifter till andra medarbetare inte har
hanterats i incidentutredningen.

Vidare har dataskyddsombudet noterat att det inte tydligt framgar av
incidentutredningen nar den personuppgiftsansvarige fick vetskap om
incidenten. Detta ar viktigt eftersom det avgor nar 72-timmarsfristen for
anmalan till tillsynsmyndigheten borjar l6pa. Artikel 29-arbetsgruppen anser
att en personuppgiftsansvarig ska anses ha fatt vetskap nir den
personuppgiftsansvarige ar rimligt sdker pa att en sdkerhetsincident har agt
rum som har medfort att personuppgifter dventyrats.8

[ vissa fall kan den personuppgiftsansvarige anses ha fatt vetskap redan vid
forsta rapporteringen. [ andra fall kan det kravas en kortare utredning for att
faststdlla om en personuppgiftsincident faktiskt har intraffat. Under denna
undersokningsperiod kan den personuppgiftsansvarige inte anses ha fatt
vetskap om incidenten. Man kan dock férvanta sig att den inledande
undersokningen ska inledas sa snart som majligt och med en rimlig grad av

8Artikel 29-arbetsgruppens riktlinjer om anmalan av personuppgiftsincidenter (s. 11).



sdkerhet faststilla huruvida en incident har dgt rum. Detta kan sedan foljas av
en mer ingdende undersokning.

Dataskyddsombudet vill understryka att i artikel 33.1 i GDPR klargors att om
det ar "osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers rattigheter och friheter” behover incidenterna inte anmalas till
tillsynsmyndigheten. Ett exempel kan vara nar personuppgifter redan ar
allmant tillgdngliga och utlaimnandet av sddana uppgifter inte innebar en
sannolik risk for den enskilde. Ett annat exempel ar nar personuppgifterna ar
krypterade och krypteringsnyckeln inte har dventyrats, vilket innebar att
uppgifterna ar olasbara for obehdriga och darfor ar det osannolikt att
incidenten medfor skada for de registrerade.?

Dataskyddsombudet anser att incidentutredningen saknar en utredning av
huruvida den externa meddelandetjansten anvander kryptering. Detta ar en
viktig omstandighet vid riskbeddmningen eftersom kryptering kan undanrdja
risken for obehorig atkomst till personuppgifterna under 6verforing.
Dataskyddsombudet anser dock att personuppgifterna har rojts for
leverantdren av den externa meddelandetjansten oavsett om kryptering har
anvants. Eftersom det dr sannolikt att leverantoren har tillgang till de
krypteringsnycklar som kravs for att dekryptera meddelandena och darmed
kan fa atkomst till de personuppgifter som har kommunicerats.
Personuppgifter som ddrmed har varit dtkomliga fér obehoriga bor som
utgdngspunkt anses ha tagits del av, om det inte finns omstandigheter som
talar for motsatsen. Darfor bedomer dataskyddsombudet att som huvudregel
ska incidenten anmalas till tillsynsmyndigheten géllande réjandet via den
externa meddelandetjansten.

Utover att bedoma om en personuppgiftsincident ska anmalas till
tillsynsmyndigheten ska den personuppgiftsansvarige daven ta stillning till om
de registrerade ska informeras. For att sddan information ska kravas maste
personuppgiftsincidenten sannolikt medfora en hog risk for de registrerades
rattigheter och friheter, vilket dr ett hogre krav dn for anmalan till
tillsynsmyndigheten, dir anmélningsskyldighet foreligger om
personuppgiftsincidenten medfor en sannolik risk for de registrerades
rattigheter och friheter.

Vad som utgor en hog risk ar en bedomningsfraga som behover avgoras
utifran flera omstindigheter,1° exempelvis hur latt det ar att identifiera
enskilda personer. Dataskyddsombudet anser att incidentutredningen saknar
en beddmning av hog risk, vilket innebar en otydlighet i dokumentationen av
incidenthanteringen och férsvarar bedomningen av om skyldigheterna enligt
artikel 34 i GDPR har uppfyllts.

9 Artikel 29-arbetsgruppens riktlinjer om anmalan av personuppgiftsincidenter (s. 19)
10 Artikel 29-arbetsgruppens riktlinjer om anmalan av personuppgiftsincidenter (s.
23-27).
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Dataskyddsombudet bedomer att risken inte dr hog eftersom leverantdren ar
en etablerad aktor i virlden med dokumenterade sdkerhetsatgirder, rutiner
och policyer for behandling av personuppgifter. Det har inte heller
framkommit nagra omstandigheter som indikerar forhojd risk for de
registrerades rittigheter och friheter. Aven om det dven finns en teoretisk
mojlighet att amerikanska myndigheter kan begara tillgang till uppgifterna,
bedoms sannolikheten for detta som begransad eftersom en sddan atkomst
normalt forutsatter en rattslig grund och ett formellt forfarande. Det finns
heller inga omstandigheter i det aktuella drendet som tyder pa att uppgifterna
skulle vara foremal for ett sddant intresse.

Felregistrering av personuppgifter

En medarbetare har registrerat fel personuppgifter i ett verksamhetssystem
med begriansad atkomst. Personuppgifterna avsag bade vanliga, skyddsvarda
och kansliga personuppgifter. [ incidentutredningen beskrivs hdndelsen som
ett obehorigt rojande av personuppgifter.

Dataskyddsombudet vill understryka att en personuppgiftsincident definieras
enligt artikel 4.12 i GDPR som "en sdkerhetsincident som leder till oavsiktlig
eller olaglig férstoring, forlust eller dndring eller till obehdrigt réjande av eller
obehorig dtkomst till de personuppgifter som éverférts, lagrats eller pd annat
sdtt behandlats”. Ett obehorigt rojande innebar att personuppgifter lamnas ut
eller blir atkomliga for personer som saknar behdorighet att ta del av dem. Det
kan exempelvis handla om att personuppgifter gors tillgangliga for
medarbetare inom verksamheten som inte har ratt att fa tillgang till
uppgifterna.

Enligt incidentutredningen har ingen obehorig tagit del av personuppgifterna.
Det anges dock att det finns en risk for detta genom en begiaran om
utldmnande av allmén handling, men nagon sadan begéaran har inte inkommit
och ndgot utlimnande har inte heller skett. Dataskyddsombudet anser att
beddmningen av incidentens typ ska utga fran de faktiska omstandigheter
som har intraffat. Samtidigt ska potentiella risker for de registrerade beaktas i
den fortsatta riskbedomningen. I detta fall finns det inget som tyder pa att
obehoriga har tagit del av personuppgifterna. Daremot har uppgifternas
riktighet paverkats, varfor handelsen bor bedémas utgora en dndring av
personuppgifter snarare an ett réjande av personuppgifter.
Dataskyddsombudet anser att eftersom typ av incident har beskrivits felaktigt
har det paverkat incidenthanteringen i sin helhet, vilket kan medféra
bristande efterlevnad av dataskyddslagstiftningen. Dataskyddsombudet kan
inte ta stallning till riskbedomningen eftersom incidenten har beskrivits
felaktigt och det ddrmed saknas tillrackligt underlag for att bedéma risken for
de registrerade.

Vidare noterar dataskyddsombudet att anmalan till tillsynsmyndigheten
gjordes innan incidentutredningen var fardig. Anledningarna till detta kan
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vara olika, exempelvis tidspress eller i forbyggande syfte. Enligt artikel 33.3 i
GDPR ska vissa uppgifter lamnas till tillsynsmyndigheten vid anmalan av en
personuppgiftsincident. Om samtliga uppgifter inte finns tillgangliga vid
anmalningstillfallet far de lamnas i flera omgangar och kompletteras sa snart
de blivit tillgdngliga.

Det dr den personuppgiftsansvarigas ansvar att se till att kompletterande
uppgifter lamnas in till tillsynsmyndigheten. Om sadana uppgifter inte
kommer in inom cirka fyra veckor kan tillsynsmyndigheten komma att
handlagga drendet och fatta beslut utifran den information som redan har
lamnats. Detta kan innebdra att nya uppgifter som framkommer under den
fortsatta incidentutredningen och som kan vara av betydelse for bedomningen
av incidenten och de vidtagna dtgirderna, inte nodvandigtvis beaktas i
tillsynsmyndighetens handlaggning.!!

[ detta fall framgar det inte i incidentutredningen om den initiala anmaélan har
kompletterats. Detta innebar en otydlighet i dokumentationen av
incidenthanteringen och forsvarar beddomningen av om skyldigheterna enligt
artikel 33 i GDPR har uppfyllts.

Kvarglomda personuppgifter

En arbetsanteckning har lamnats kvar av en medarbetare i verksamhetens
lokaler med begrénsat tilltrade och darefter hittats av en annan medarbetare.
Anteckningen innehéll vanliga och kansliga personuppgifter. I
incidentutredningen beskrivs hdndelsen som ett obehorigt réjande av
personuppgifter.

Enligt incidentutredningen beddms personuppgiftsincidenten medféra en risk
for att den registrerade forlorar kontrollen dver sina personuppgifter, att ett
konfidentialitetsbrott uppstar, att den registrerades anseende skadas samt att
personuppgifterna kan anvindas for bedragerier. Motiveringen till
bedémningen ar att obehoriga har fatt atkomst till personuppgifter som ar
kansliga och ror sarbara registrerade. Enligt incidentutredningen ska
personuppgiftsincidenten anmalas till tillsynsmyndigheten.
Incidentutredningen bedémer daremot att de registrerade inte behover
informeras om incidenten, eftersom personuppgifterna har rojts enbart inom
den egna verksamheten och mottagarna omfattas av sekretess- och
tystnadsplikt.

Dataskyddsombudet vill understryka att en personuppgiftsincident ska
anmalas till IMY om det inte dr osannolikt att incidenten medfoér en risk for de
registrerades rattigheter och friheter. Enligt Artikel 29-arbetsgruppens
riktlinjer ska personuppgiftsincidenter som ror kansliga personuppgifter
enligt artikel 9 i GDPR som utgangspunkt anses medféra en sannolik risk for

11 Hantering av personuppgiftsincidenter | IMY
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de registrerades rattigheter och friheter.2 Som huvudregel ska darfor en
personuppgiftsincident som ror kansliga personuppgifter anmalas till
tillsynsmyndigheten.

Det kan dock finnas omstindigheter som kan minska risknivan,!3 exempelvis
vilka mottagarna ar. I detta fall har personuppgifter varit atkomliga for
anstdllda inom den egna verksamheten. Darfor bor det beddmas om dessa
mottagare kan anses vara betrodda mottagare. Att mottagaren ar betrodd kan
innebara att incidentens allvarlighetsgrad minskar, men det innebar inte att
nagon personuppgiftsincident inte har intraffat. Om mottagaren kan anses
vara betrodd kan det dock undanrdja sannolikheten for en risk for enskilda,
och det ar darfor inte langre nodvandigt att anmala incidenten till
tillsynsmyndigheten, eller informera de personer som paverkas. 14

Med betrodda mottagare avses nir personuppgiftsansvarige har ett pagaende
forhdllande med mottagarna och kanner till deras rutiner, historik och andra
relevanta detaljer. Den personuppgiftsansvarige kan da begéra att mottagaren
antingen skickar tillbaka de uppgifter som mottagits eller pa ett sdkert satt
forstor dem. Den personuppgiftsansvarige kan med andra ord i viss grad vara
sdker pa att mottagaren inte kommer att lasa eller forsoka fa atkomst till de
uppgifter som felaktigt skickats till dem, utan f6lja instruktionerna och skicka
tillbaka uppgifterna.

Dataskyddsombudet beddmer att personuppgifterna, enligt
incidentutredningen, har réjts enbart inom den egna verksamheten.
Mottagarna omfattas av samma sekretesskydd avseende uppgifter om
enskilda samt av samma krav pa dataskydd och informationssdkerhet. Det
finns dessutom inga indikationer pa att uppgifterna har behandlats pa annat
otillatet satt efter rojandet. Mot denna bakgrund bedéms mottagarna vara
betrodda mottagare. Dataskyddsombudets bedomning ar darfor att
personuppgiftsincidenten inte medfér ndgon sannolik risk for de registrerades
rattigheter och friheter och att incidenten darmed inte behéver anmalas till
tillsynsmyndigheten. Av samma skal bedoms det inte heller vara nédvandigt
att informera de registrerade om incidenten.

Dataskyddsombudet vill betona vikten av sakerhetsatgarder. En enskild
incident kan vara resultatet av ett misstag eller en tillfallig brist, men nar
liknande incidenter intraffar upprepade ganger kan det tyda pa brister i
verksamhetens arbetssatt, rutiner eller organisation. Nar incidenter av samma
eller liknande slag dterkommer bor fokus darfor inte enbart riktas mot
individrelaterade atgarder, sisom information eller padminnelser till enskilda

12 Artikel 29-arbetsgruppens riktlinjer om anmaélan av personuppgiftsincidenter (s.
24).

13 Artikel 29-arbetsgruppens riktlinjer om anmaélan av personuppgiftsincidenter (s.
23-27).

14 Artikel 29-Arbetsgruppen for uppgiftsskydd, riktlinjer om anmélan av
personuppgiftsincidenter enligt forordning (EU) 2016/679, s 26.
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medarbetare. Verksamheten bor dven gora en bredare 6versyn av arbetssatt,
rutiner och tekniska eller organisatoriska skyddsatgarder.

Exempel pa atgarder som kan 6vervagas ar att:

se Over och tydliggora rutiner for hantering, forvaring och
kommunikation av personuppgifter,

infora gemensamma och praktiska kontrollmoment, exempelvis
dagliga kontroller for att sdkerstilla att kdnsliga handlingar inte har
lamnats framme eller kommit bort,

tillhandahalla andamalsenliga hjalpmedel for saker forvaring, sdsom
parmar, lasbara skap eller andra skyddande l6sningar,

samt, dar det ar mojligt och lampligt, digitalisera arbetsprocesser som
idag ar beroende av omfattande pappershantering.

For verksamheter som behandlar kansliga personuppgifter ar det sarskilt
viktigt att inte bara vidta atgarder for att minska risken for incidenter, utan
aven att regelbundet f6lja upp och utvirdera atgardernas effektivitet. Utan
sadan uppfodljning finns en risk att brister kvarstar och att verksamheten inte
kan bedriva personuppgiftsbehandlingen pa ett tillrackligt sdkert och effektivt

satt.
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