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Uppf6ljning av MSB 10 mest prioriterade atgarder
gallande grundlaggande IT-sakerhet

Arendebeskrivning

Att infora ett nytt kontrollmoment i internkontrollen for Sydnéarke IT-Forvaltning
avseende en arlig uppféljning av de 10 mest prioriterade atgarderna for
grundldaggande IT-sdakerhet.

1 Bakgrund

MSB, myndigheten for samhallsskydd och beredskap, har under 2019 i en vagledning
rérande grundlaggande IT-sdkerhet listat de 10 mest prioriterade atgarderna for att
sdkerstalla en grundlaggande IT-sdkerhet. Dessa 10 punkter har Sydnarke IT-
forvaltning tagit till sig och for IT-ndamnden redovisat aktuell status under varen. IT-
namnden har foreslagit att inféra en arlig uppféljning av dessa 10 punkter i
namndens lI6pande internkontroll av férvaltningens verksamhet.

2 Analys

De 10 mest prioriterade atgarderna ar:

=

Infor flerfaktorsautensiering
Installera sdkerhetsuppdateringar sa fort det gar
Begrdnsa anvandningen av administratorsrattigheter
Andra |6senord som &r férinstéllda vid leverans
Segmentera natverken och filtrera trafiken mellan segmenten
Konfigurera sdkerhetskopiering och testa aterstallning
Endast godkand programvara far koras, inaktivera att makron kors.
Inaktivera oanvanda tjanster och protokoll
Konfigurera sa att loggar skickas centralt och analyseras
. Overvig risker vid utkontraktering och prioritera 6kad siakerhet vid
inloggning till externa tjanster.
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3 Slutsats

Forslag till beslut
Sydnarkes IT-ndmnd beslutar att infora uppféljningsmomentet i den I6pande
internkontrollen.
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