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Uppföljning av MSB 10 mest prioriterade åtgärder 
gällande grundläggande IT-säkerhet 

Ärendebeskrivning
Att införa ett nytt kontrollmoment i internkontrollen för Sydnärke IT-Förvaltning 
avseende en årlig uppföljning av de 10 mest prioriterade åtgärderna för 
grundläggande IT-säkerhet. 

1 Bakgrund
MSB, myndigheten för samhällsskydd och beredskap, har under 2019 i en vägledning 
rörande grundläggande IT-säkerhet listat de 10 mest prioriterade åtgärderna för att 
säkerställa en grundläggande IT-säkerhet. Dessa 10 punkter har Sydnärke IT-
förvaltning tagit till sig och för IT-nämnden redovisat aktuell status under våren. IT-
nämnden har föreslagit att införa en årlig uppföljning av dessa 10 punkter i 
nämndens löpande internkontroll av förvaltningens verksamhet. 

2 Analys

De 10 mest prioriterade åtgärderna är: 

1. Inför flerfaktorsautensiering
2. Installera säkerhetsuppdateringar så fort det går
3. Begränsa användningen av administratörsrättigheter
4. Ändra lösenord som är förinställda vid leverans
5. Segmentera nätverken och filtrera trafiken mellan segmenten
6. Konfigurera säkerhetskopiering och testa återställning
7. Endast godkänd programvara får köras, inaktivera att makron körs.
8. Inaktivera oanvända tjänster och protokoll
9. Konfigurera så att loggar skickas centralt och analyseras
10. Överväg risker vid utkontraktering och prioritera ökad säkerhet vid 

inloggning till externa tjänster.

3 Slutsats

Förslag till beslut
Sydnärkes IT-nämnd beslutar att införa uppföljningsmomentet i den löpande 
internkontrollen.
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