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1 Inledning - 6vergripande om intern kontroll

Enligt Reglemente for intern kontroll av ekonomi och verksamhet ska namnderna varje ar anta en sarskild plan for uppfoéljning av den

interna kontrolleninom sin verksamhet. Namndernas ansvar for den interna kontrollen anges i KL 6:7. Det ar alltid respektive ndmnd som har
det yttersta ansvaret for att utforma en god intern kontroll. | detta ansvar ligger att utifran principerna fér den interna kontrollen i
kommunen vid behov utfarda regler och anvisningarfor den egna interna kontrollens organisation, utformning och funktion. Det ar viktigt att
detta dokumenteras och antas av namnd.

Varje ar beslutar kommunstyrelsen om nagra sarskilda punkter som ar gemensamma for hela kommunen och som samtliga ndamnder ska ha
med i sin intern kontroll for det kommande aret. Kontrollplanerna ska antas i samband med beslut om MER-plan och innehalla:

e Vilka rutiner samt vilka kontrollmoment som ska féljas upp
e Omfattningen (frekvensen) pa uppféljningen

e Vem som ansvarar for att utféra uppfoljningen

e Till vem uppfoljningen ska rapporteras

e Nar rapportering ska ske

e Genomford riskbedomning

Respektive namnd har det yttersta ansvaret fér den interna kontrollen inom respektive verksamhetsomrade. Den enskilda nédmnden har
darvid att tillse att en organisation upprattas for den interna kontrollen och att regler och anvisningar antages for den interna kontrollen.

Varje namnd ska minst ha en faststalld rutin for hur planering och rapportering av internkontrollarbetet ska ga till samt introduktion av
nyanstallda om vad intern kontroll innebar.

Internkontrollplanerna ska innehalla foljande delomraden:

1. Administration
2. Ekonomi

3. Personal

4. Verksamhet
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1.1 Riskbedémningsmatris

4
5
1,3 2,4
2
1

Sannolikhet

1 2 3 4

Konsekvens

oMedium Totalt: 5

2021-01-20
Sannolikhet Konsekvens
4 Sannolik (det ar mycket = Allvarlig
troligt att fel ska uppstd) = (konsekvenserna for
verksamheten skulle
vara allvarliga)
3 Mdjlig (det finns risk for Kannbar
att fel ska uppsta) (konsekvenserna for
verksamheten kan vara
patagliga)
2 Mindre sannolik (risken Lindrig
ar mycket liten att fel (konsekvenserna for
ska uppsta) verksamheten behdver
odvervagas)
1 Osannolik (risken ar Férsumbar

praktiskt taget obefintlig
att fel ska uppsta)

(konsekvensen for
verksamheten ar
férsumbar och kan
negligeras)
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Kategori Risk Sannolikhet Konsekvens Riskvarde
Administration Namndens beslut genomférs/verkstalls 2. Mindre sannolik 3. Kénnbar 6

inte av forvaltningen
Ekonomi Inkop enligt ramavtal foljs inte 2. Mindre sannolik 4. Allvarlig 8
Personal Att flextidsavtalet inte efterlevs
Verksamhetsspecifik Forvaltningen har inte kontroll pa antal 2. Mindre sannolik 3. Kénnbar 6

datorer

Sakerhetskopierings systemet fungerar 2. Mindre sannolik 4. Allvarlig 8

inte

Supportdrenden dokumenteras inte enligt 3. Mojlig 2. Lindrig 6

rutin
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2 Uppfoljning
2.1 Administration
2.1.1 Namndens beslut genomfors/verkstills inte av forvaltningen
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Uppféljning av verkstallighet av politisk fattade beslut | Sammanstallning tillfalle 1 © Inga avvikelser 2020-04-30 Marcus

Cederberg
Metod Sammanstallning tillfalle 2 Mindre avvikelser 2020-12-31 Kajsa Rosén

Sammanstallning av politiskt fattade beslut och

verkstillighet. Kommentar

Vid uppféljningstillfallet fanns fem pagaende uppdrag och ett avslutat uppdrag. Av de
pagaende uppdragen har ett blivit nedprioriterat pga. resursbrist medan 6vriga I6per pa enligt
de forutsattningar och den planering som foreligger.

2.2 Ekonomi

2.2.1Inkop enligt ramavtal foljs inte

Kontrollmoment Uppfoljning Status Slutdatum Ansvarig

Sammanstall och kontrollera inkdpsfakturor mot Sammanstallning tillfalle 1 © Inga avvikelser 2020-04-30 Adam Kolthoff
gallande avtal

Metod Kommentar
Ta 5 st stickprov fran olika leverantorers fakturor och

Fem leverantorsfakturor dr slumpmassigt utvalda och avstamda mot avtal.
jamfér med avtal.

Fakturorna som blev utvalda ar:
839678893 - Teliasonera Sverige AB
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Kontrollmoment

Uppfoljning Status

Slutdatum

Ansvarig

Telefonist ACE IT forv.
44444210 - Atea
VMWare

7605965 - Tieto

TEIS

300179298 - Askersundsbostdder
Lokalhyra Lilla Bergsgatan

407500330081 - Hewlett-Packard
Leasing server

Sammanstallning tillfalle 2 © Inga avvikelser

2020-12-31

Adam Kolthoff

Kommentar

Fem leverantorsfakturor dr slumpmassigt utvalda och avstamda mot avtal.

Fakturorna som blev utvalda ar:
44618557 - Atea

Aruba Airwave licenser

45232 - Svensk E-ldentitet AB
Lépande avgifter Infomentor
INV-SE-00000235 - Effecte AB
Teknisk konsultation (ESM, ESS)
1175313 - Oracle Svenska AB
Oraclelicenser

714267218 - Partner54
Skrivare
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2.3 Personal
2.3.1 Att flextidsavtalet inte efterlevs
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Att kontrollera avvikelser i flextidsrapportering, Sammanstallning tillfalle 1 Mindre avvikelser  2020-06-30 Marcus
utebliven rapportering eller alltfor frekventa Cederberg

justeringar.

Metod
Personec

Kommentar

IT-férvaltningen har vid kontroll inte hittat nagra avvikelser vad géller avvikande eller utebliven
rapportering inom ramen for flextids avtalet. Daremot finns det mindre avvikelser vad géller
enskild medarbetares frekventa korrigeringar.

2020-12-31 Marcus
Cederberg

Sammanstallning tillfalle 2 © Inga avvikelser

Kommentar

Genomfdérda stickprov visar endast ett fatal genomforda korrigeringar pa enskild medarbetare
vilket ar normalt.

2.4 Verksamhetsspecifik

2.4.1 Forvaltningen har inte kontroll pa antal datorer

Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

Sammanstall antal datorer och jamfor med
inventariedatabasen

2020-12-31 Annelie Damin

(borttagen)

Sammanstallning 1 Ej paborjad

Metod
Rapport i verksamhetssystemet Efecte och SCCM
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Inga avvikelser. Vid kontroll av verksamhetssystemen redovisade 3226 datorer i Efecte och 3221 i SCCM:
2.4.2 Sakerhetskopierings systemet fungerar inte
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Sammanstall och uppféljning av Sammanstallning tillfalle 1 Mindre avvikelser ~ 2020-04-30 Azra Prepic

sakerhetskopieringsjobb

Metod Kommentar

Genomgang av sakerhetskopieringsjobb att de &r Backuploggar kollas varje morgon. Backuper fungerar bra.

uppdaterade och fungerar enligt uppsatta rutiner. Vi har ett problem med en replikeringsfunktion (ej kritisk) som troligen ar 16st nu.

Test av aterlasning sker 1 ggr/v. Senaste test gjordes detta 3 april 2020. Alla gjorda hittills har
fungerat utan anmaérkning.

Sammanstallning tillfalle 2 Mindre avvikelser 2020-06-30 Azra Prepic

Kommentar

Backuperna kontrolleras varje vardags morgon. Backuperna och replikeringarna fungerar bra,
endast mindre fel uppstar ibland som enkelt kan rattas till.

Test av aterlasning sker 1 ggr/vecka. Aterlasning av servrar fungerar bra, inga fel rapporterade.
Aterlasning av enskilda filer ar det i nagra enstaka fall problem med, det beror inte pa forlust
av data utan att filerna &r komprimerade och inte packas upp korrekt.

Felsokning av det problemet pagar och bedoms varav atgardat till nasta intern kontroll.

Sammanstallning tillfalle 3 @ Inga avvikelser 2020-12-31 Azra Prepic

Kommentar

Backuperna kontrolleras varje vardags morgon. Backuperna och replikeringarna fungerar bra,
endast mindre fel uppstar ibland som enkelt kan rattas till.

Test av aterldsning sker 1 ggr/vecka. Aterlasning av servrar fungerar bra, inga fel rapporterade.
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2.4.3 Supportirenden dokumenteras inte enligt rutin
Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Sammanstallning av supportdarenden som inte féljer Sammanstallning tillfalle 1 Mindre avvikelser 2020-04-30 Azra Prepic
rutinerna
Metod Kommentar
Kor rapport i verksamhetssystemet Efecte for att se
avvikelser gentemot forvaltningens rutiner. Gamla irenden

26 st drenden som &r dldre &n 1 manad, detta paverkar IT-forvaltningens genomloppstider och
leveransférmaga negativt. Aldsta drendet (incident/tjansteférfragan) fran 5 december. Rutinen
ar att ta gamla drenden fore nya. Detta har tidigare identifierats som en av de viktigaste
nyckeltalen att folja upp for att drenden levereras enligt rutinerna. Kvalitetsansvarig
rekommenderar att servicedesk och forvaltningsledare driver pa sa IT-forvaltningen leverera
inom rimliga granser.

Losning i slutrapport fér arendehanteringinga drenden under arets forsta 4 manader, dar
16sning saknas i drendets slutrapport! Detta ar mycket bra.

Statushantering av drendenEndast 2 st drende under arets forsta 4 manader som inte foljer
rutinerna att andra status fran status "Ny" till "Pagar" samt "Avklarad, och dven har ett mycket
gott resultat jamfort med tidigare intern kontroller. Fortsatt fokus pa att detta efterlevs.

Sammanstallning tillfalle 2 ® Storre avvikelser 2020-06-30 Azra Prepic

Kommentar

Gamla drenden

62 st drenden som ar dldre dn 1 manad, det dldsta drendet (incident/tjansteforfragan) fran
januari 2020. Notera att denna kontroll endast gors pa incidenter och tjansteférfragningar,
inte forandringsarenden. Kontrollen visar att IT-forvaltning nu visar ett samre resultat an
tidigare och gamla drenden okar.

Detta paverkar som tidigare rapporterats, IT-forvaltningens genomloppstider och
leveransformaga negativt. Rutinen ar att ta gamla arenden fore nya. Detta har tidigare
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Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

identifierats som en av de viktigaste nyckeltalen att folja upp for att drenden levereras enligt
rutinerna. Kvalitetsansvarig rekommenderar att servicedesk och férvaltningsledare driver pa sa
IT-férvaltningen levererar inom rimliga gréanser, det vill sdga max 1 manad gamla
incidenter/tjansteforfragningar. 1 manad kan i sig tyckas lang tid och inte alls rimlig, med det
ar ett forsta steg mot att kunna optimera verksamheten dn mer sa att incidenter verkligen tas
fore allt annat. Om en service eller tjanster ligger nere sa kanns ju saklart dven timamr eller
kanske rent av minuter som en lang tid och det ar darfor som detta nyckeltal maste prioriteras
an mer an vad som gjorts hittills.

Losning i slutrapport fér drendehantering

Inga drenden under arets férsta 7 manader, dar [6sning saknas i darendets slutrapport! Detta ar
mycket bra och underlattar for kompetensoverforing vad som gjordes i ett darende samt att
kunderna i verksamheterna ocksa far kinnedom vad IT-férvaltningen gjort for att I6sa drendet.

Statushantering av drenden

Endast 6 st drende under arets forsta 7 manader som inte féljer rutinerna att dndra status fran
status "Ny" till "Pagar" samt "Avklarad, och dven har ett mycket gott resultat jamfért med
tidigare intern kontroller. Fortsatt fokus pa att detta efterlevs.

Sammanstallning tillfalle 3 @ Inga avvikelser 2020-12-31 Azra Prepic

2.5 Slutsatser av uppfoljning

Endast mindre avvikelser totalt sett men positivt att inga avvikelser noterats inom de kritiska delarna vad galler back-up och att vi koper pa
avtal. Aven gladjande att vi inte ser ndgon avvikelse vad géller att férvaltningen har kontroll pd antalet datorer nér vi nu kunnat méta det fér
forsta gangen efter genomférandet av Windows 10 projektet.

2.6 Atgarder
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