LEKEBERGS
KOMMUN

2024-02-09

Internkontrollplan 2024

Sydnarkes IT-namnd



LEKEBERGS
KOMMUN

2024-02-09

Innehallsforteckning
B I ] oT=T ¢ (T 0 =T ] oY A o] I =T o 1= (SRS 3

O A 2T o T=To [ g Y 1T Y =] ' F= o o PRSP 4
B 1Y =Yg o T oY 1 o] 1] - [ o T USSR 6

P Ve [ a1 115 o L AT ISP PR PP ORO PPN 6

P =3 o1 aTo ] o o EO TP PP PR PRSP ORTOPOPTON 6

P =T Yo o =1 T TP PSP PPRORTOPTOPO 6

BV T T 0 oY =N E1 o 1T ol 11 PP 7



LEKEBERGS
KOMMUN

2024-02-09

1 Lekebergs internkontrollarbete

Enligt Reglemente for internkontroll av ekonomi och verksamhet ska namnderna varje ar anta en sarskild plan for uppféljning av den interna
kontrollen inom sin verksamhet. Namndernas ansvar fér den interna kontrollen anges i kommunallagen. Det ar alltid respektive namnd som
har det yttersta ansvaret for att utforma en god internkontroll. | detta ansvar ligger att utifran principerna fér den interna kontrollen i
kommunen vid behov utfarda regler och anvisningar foér den egna interna kontrollens organisation, utformning och funktion. Det ar viktigt
att detta dokumenteras och antas av namnd.

Varje ar beslutar kommunstyrelsen om nagra sarskilda punkter som ar gemensamma for hela kommunen och som samtliga namnder ska ha
med i sin internkontroll fér det kommande aret.

Kontrollplanerna ska innehalla:

e Vilka risker samt vilka kontrollmoment som ska féljas upp.
e Omfattningen pa uppfdljningen (frekvensen).

e Vem som ansvarar for att utfora uppféljningen.

e Genomford riskbedomning.

Respektive ndmnd har det yttersta ansvaret for den interna kontrollen inom respektive verksamhetsomrade. Den enskilda nédmnden har
darvid att tillse att:

e En organisation upprattas for den interna kontrollen.
e Regler och anvisningar antages for den interna kontrollen.

Varje namnd ska minst ha en faststalld rutin for:

e Hur planering och rapportering av internkontrollarbetet ska ga till.
e Introduktion av nyanstallda om vad intern kontroll innebar.

Internkontrollplanerna ska innehalla féljande delomraden

1. Administration
Ekonomi
Personal
Verksamhet
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Lag

Sannolikhet

Konsekvens

Sannolik (det &r mycket
troligt att fel ska uppsta)

Allvarlig
(konsekvenserna for
verksamheten skulle
vara allvarliga)

Méjlig (det finns risk for
att fel ska uppsta)

Kannbar
(konsekvenserna for
verksamheten kan vara
patagliga)

Mindre sannolik (risken
ar mycket liten att fel
ska uppsta)

Lindrig
(konsekvenserna for
verksamheten behdver
odvervagas)

0Kritisk°Medium Totalt: 6

Osannolik (risken &r
praktiskt taget obefintlig
att fel ska uppsta)

Férsumbar
(konsekvensen for
verksamheten ar
férsumbar och kan
negligeras)
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Administration 1 Namndens beslut genomférs/verkstills inte av forvaltningen 2. Mindre sannolik 4. Allvarlig 8
Ekonomi 2 Inkép genomfors inte enligt ramavtal 2. Mindre sannolik 4. Allvarlig 8
Personal 3 Forsamrad arbetsmiljo 3. Mojlig 3. Kannbar 9
Verksamhetsspecifik | 4 Forvaltningen har inte tillrackligt effektiv livscykelhantering pa datorer och telefoner/surfplattor 3. Mojlig 3. Kannbar 9
5 Tradlosa natverket fungerar inte som det ska 3. Mojlig 3. Kannbar 9
6 M Information pa arbetstelefoner sprids till obehorig 3. Mojlig 4. Allvarlig 12
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2 Intern kontrollplan

2.1 Administration

Namndens beslut Uppféljning av Utredningssekreterare Sammanstallning av 2 ggr/ar
genomfors/verkstills inte verkstallighet av politisk politiskt fattade beslut och
av forvaltningen fattade beslut verkstallighet.
2.2 Ekonomi
Inkép genomfors inte Sammanstall och Forvaltningsekonom Ta 5 st. stickprov fran olika 2 ggr/ar
enligt ramavtal kontrollera inképsfakturor leverantérers fakturor och
mot gallande avtal jamfoér med avtal.

2.3 Personal

Forsamrad arbetsmiljo Uppféljning av atgarder HR-specialist Genomgang av statistik, 2 ggr/ar
och tillbud i systemet KIA handelser och
dokumentation i KIA.
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Risk Kontrollmoment Ansvarig funktion Metod Frekvens
Forvaltningen har inte Kontroll av Enhetschef, IT Kontroll av samtliga 2 ggr/ar
tillrdckligt effektiv livscykelhantering gallande datorer och
livscykelhantering pa datorer och telefoner/surfplattor
datorer och telefoner/surfplattor gallande
telefoner/surfplattor livscykelhanteringen.
Tradl6sa natverket Kontroll av accesspunkter Enhetschef, IT Kontroll av samtliga 2 ggr/ar
fungerar inte som det ska accesspunkter i kommunen

och inrapporterade

avvikelser.
Information pa Kontroll av Enhetschef, IT Kontroll av samtliga 2 ggr/ar

arbetstelefoner sprids till
obehorig

livscykelhanteringen
gallande arbetstelefoner

arbetstelefoner.
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