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1 Inledning - 6vergripande om intern kontroll

Enligt Reglemente for intern kontroll av ekonomi och verksamhet ska namnderna varje ar anta en sarskild plan for uppfoljning av den

interna kontrolleninom sin verksamhet. Namndernas ansvar for den interna kontrollen anges i KL 6:7. Det ar alltid respektive ndmnd som har
det yttersta ansvaret for att utforma en god intern kontroll. | detta ansvar ligger att utifran principerna fér den interna kontrollen i
kommunen vid behov utfarda regler och anvisningarfér den egna interna kontrollens organisation, utformning och funktion. Det ar viktigt att
detta dokumenteras och antas av namnd.

Varje ar beslutar kommunstyrelsen om nagra sarskilda punkter som ar gemensamma for hela kommunen och som samtliga ndmnder ska ha
med i sin intern kontroll for det kommande aret. Kontrollplanerna ska antas i samband med beslut om MER-plan och innehalla:

Vilka rutiner samt vilka kontrollmoment som ska foljas upp
Omfattningen (frekvensen) pa uppfoéljningen

Vem som ansvarar for att utféra uppféljningen

Till vem uppfdljningen ska rapporteras

Nar rapportering ska ske

Genomford riskbedémning

Respektive ndmnd har det yttersta ansvaret for den interna kontrollen inom respektive verksamhetsomrade. Den enskilda namnden har
darvid att tillse att en organisation uppréattas for den interna kontrollen och att regler och anvisningar antages for den interna kontrollen.

Varje namnd ska minst ha en faststalld rutin for hur planering och rapportering av internkontrollarbetet ska ga till samt introduktion av
nyanstallda om vad intern kontroll innebar.

Internkontrollplanerna ska innehalla foljande delomraden:

1.

2.
3.
4

Administration

Ekonomi
Personal

Verksamhet
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1.1 Riskbeddomningsmatris
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Lag
Sannolikhet Konsekvens

Sannolik (det ar mycket
troligt att fel ska uppsta)

Méjlig (det finns risk for
att fel ska uppsta)

Mindre sannolik (risken
ar mycket liten att fel
ska uppsta)

Osannolik (risken ar
praktiskt taget obefintlig
att fel ska uppstd)

Allvarlig
(konsekvenserna for
verksamheten skulle
vara allvarliga)
Kénnbar
(konsekvenserna for
verksamheten kan vara
patagliga)

Lindrig
(konsekvenserna for
verksamheten behdver
odvervagas)

Forsumbar
(konsekvensen for
verksamheten ar
férsumbar och kan
negligeras)
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Kategori Risk Sannolikhet Konsekvens Riskvarde
Administration 1 Namndens beslut genomfors/verkstalls 2. Mindre sannolik 4. Allvarlig 8
inte av forvaltningen
Ekonomi 2 Ink6p genomfors inte enligt ramavtal 2. Mindre sannolik 4. Allvarlig 8
Personal 6 Forsamrad arbetsmiljo
Verksamhetsspecifik 3 Forvaltningen har inte tillrackligt effektiv 3. Mojlig 3. Kannbar 9
livscykelhantering pa datorer och
telefoner/surfplattor
4 Tradl6sa natverket fungerar inte som det 3. Mojlig 3. Kannbar 9
ska
5 B information pa arbetstelefoner sprids till 3. Mojlig 4. Allvarlig 12

obehorig
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2 Uppfoljning

2.1 Administration

2.1.1 Namndens beslut genomfors/verkstalls inte av forvaltningen

Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Uppfoéljning av verkstallighet av politisk fattade beslut | Uppféljning av politiska beslut. Inga avvikelser 2024-03-30 Suzan Mehanna
Metod Kommentar

Sammanstallning av politiskt fattade beslut och
verkstallighet.

Nya och pagaende uppdrag som ej var avslutade vid tillfalle 2 2023:

1. Att inleda en dialog med Lekebergs kommun om hur lokalfragan ska l6sas - Pagar.
IT har att tillsammans med 6vriga verksamheter i huset att se éver hur optimera lokalerna i
och med tandlakarens kommande flytt. Arbetet har nu startat med att se éver planlésningen.

2. Att initiera och vid behov facilitera genomférandet av informationsklassificering i
medlemskommunerna - Pagar.

Informationsklassning genomford till viss delar, revisorsgranskning i Askersund pavisar behov
av roller/ansvar i verksamheten och mellan verksamheten och IT. Askersund har arbetat fram
en informationssédkerhetspolicy som 6vriga medlemskommuner kan ta del av.

3. Att genomféra aktiviteter i linje med den kompetenstryggande strategin - Pagar.
Analys av 6kad automatisering i klienthanteringen pagar.

4. Att fortsatt arbeta aktivt med atgarder for att minska det prognostiserade underskottet -
Pagar.

Det har dragits ner pa en enhetschef samt minskat budget for kurser fér ar 2024.

5. Att ta fram ett ekonomiskt underlag kring det basutbud av tjanster som kommunerna
tillhandahaller fran IT-férvaltningen - Pagar.

Uppfdljning 2 av politiska Inga avvikelser 2024-12-31 Suzan Mehanna
beslut.

Kommentar
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Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

2022-12-14 § 27
Att ta fram ett ekonomiskt underlag kring det basutbud av tjanster som kommunerna
tillhandahaller fran IT-férvaltningen - Pagar.

Det har tagits ett omtag kring arbetet i samband med att den nya férvaltningschefen bérjade.
Forvaltningen har sett over vilka kostnader som har tagits hittills och har darmed haft en
dialog med respektive forvaltning i medlemskommunerna kring kostnaderna.

2023-09-13 § 19

Att fortsatt arbeta aktivt med atgarder for att minska det prognostiserade underskottet -
Pagar.

Besparingar har gjorts genom att dra ner pa en enhetschef, minskat budget for kurser 2024
samt minskat konsulttjanster till forman fér egen personal. Forvaltningen ser dven over
licenser I6pande.

2.2 Ekonomi

2.2.1 Inkop genomfors inte enligt ramavtal

Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Sammanstall och kontrollera inképsfakturor mot Uppfoljning 1 av kontroll av Inga avvikelser 2024-03-31 Adam Kolthoff
gadllande avtal inkdpsfakturor mot géllande

avtal
Metod Kommentar

Ta 5 st stickprov fran olika leverantérers fakturor och
jamfor med avtal.

Fem leverantorsfakturor dr slumpmadssigt utvalda och avstamda mot avtal.
Fakturorna som blev utvalda ar:

20010010001240170 - Lekebergs kommunfastigheter
Lokalhyra

54342 - Verified Global AB

Arsavgift e-signering

10125812247 - Telia Sverige AB
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Datakommunikation Telia WAN.

47516144 - Atea Sverige AB
Ink&p iPads

834387 - Coromatic AB
Batteribyte

Uppfdljning 2 av kontroll av @ Inga avvikelser 2024-12-31 Adam Kolthoff

inkdpsfakturor mot gdllande
avtal

Kommentar

Fem leverantorsfakturor ar slumpmadssigt utvalda och avstamda mot avtal.
Fakturorna som blev utvalda ar:

47836002 - Atea Sverige AB

e 20010010001241079 - Lekebergs kommunfastigheter AB

e 48009117 - Atea Sverige AB

e 53200440189845 - Vattenfall Kundservice AB

e 10651 - Cintech AB

2.3 Personal

2.3.1 Forsamrad arbetsmiljo

Uppfoljning av atgarder och tillbud i systemet KIA

Uppfoljning av 2024-06-30 Jonas Méller

arbetsmiljdarbetet

® Inga avvikelser

Metod
Genomgang av statistik, handelser och
dokumentation i KIA.

Kommentar

Det har kommit in sex drenden de senaste tolv manaderna. Tva tillbud, tre arbetssjukdom, ett
olycksfall.
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Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

Samtliga drenden ar atgardade.

Uppfoljning tva, Inga avvikelser 2024-12-31 Jonas Moller
arbetsmiljoarbetet

Kommentar

Under perioden 30 juni 2024 till och med 31 december 2024 har det inkommit ett drende.
Arendet innefattar en arbetssjukdom som nu &r dtgérdat.

2.4 Verksamhetsspecifik

2.4.1 Forvaltningen har inte tillrackligt effektiv livscykelhantering pa datorer och telefoner/surfplattor

Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

Kontroll av livscykelhantering gdllande datorer och
telefoner/surfplattor

Kontroll (1) av Mindre avvikelser 2024-03-31 Marcus Flackman
livscykelhantering gallande

datorer och

telefoner/surfplattor

Metod
Kontroll av samtliga datorer och telefoner/surfplattor
gallande livscykelhanteringen.

Kommentar

Ett pagaende arbete dar vi inte ndr malet géllande MDM-enheter (telefoner/iPad).

Kontroll (2) av Mindre avvikelser 2024-12-31 Marcus Flackman
livscykelhantering gallande

datorer och

telefoner/surfplattor

Kommentar

Ett pagdende arbete dar vi inte nar malet gillande MDM-enheter (telefoner/iPad) och datorer.
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2.4.2 Tradl6ésa natverket fungerar inte som det ska

Kontrollmoment Uppfoljning Status Slutdatum Ansvarig
Kontroll av accesspunkter Kontroll (1) av accesspunkter Inga avvikelser 2024-03-31 Marcus Flackman
Metod Kommentar

Kontroll av samtliga accesspunkter i kommunen och
inrapporterade avvikelser.

Tillgénglighet 99,35 (januari-mars)

Kontroll (2) av accesspunkter Inga avvikelser 2024-12-31 Marcus Flackman

Kommentar
Under perioden oktober - december 2024 var tillgangligheten 99,3.

2.4.3 Information pa arbetstelefoner sprids till obehorig

Kontrollmoment

Uppfoljning Status Slutdatum Ansvarig

Kontroll av livscykelhanteringen géllande
arbetstelefoner

Kontroll (1) av Storre avvikelser 2024-03-31 Marcus Flackman
livscykelhanteringen gallande
arbetstelefoner

Metod
Kontroll av samtliga arbetstelefoner.

Kommentar

Pagaende projekt gallande vard & omsorg dar vi inte ar klara. Projektet har pagatt i 6ver 1 ar.
Ovrig verksamhet ej pabdrjad.

Kontroll (2) av Storre avvikelser 2024-12-31 Marcus Flackman
livscykelhanteringen gallande
arbetstelefoner

Kommentar

Forvaltningen har fran och med den senaste uppféljningen av kontrollmomentet arbetat med
att bryta ner MDM-projektet till mindre faser. Planen ar att arbeta med en fas i taget, och att
fortsdtta med det under 2025. Forvaltningen siktar pa att arbeta med en kommun i taget. Cirka
24% av telefonerna dr managerade.

| internkontrollplanen for Sydnarkes IT-namnd 2025 har kontrollmomentet gjorts om sa
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forvaltningen foljer upp alla datorer, telefoner, surfplattor och accesspunkter, istallet for att
enbart folja upp telefoner.

2.5 Slutsatser av uppfoljning
2.6 Atgirder
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