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Tjansteskrivelse — Inkop av tjanst for IT- och
informationssakerhetsutbildning

Sammanfattning av arendet

Forvaltningen foreslar att kopa in en tjanst till alla medlemskommuner for
nanolearning i IT- och informationssakerhet. Nanolearning ar en utbildningsmetod
som bygger pa korta, regelbundna inlarningssessioner for att géra
kunskapsinhamtning bade effektiv och lattillganglig. | stallet for traditionella kurser
som genomfors vid enstaka tillfdllen under aret, erbjuder nanolearning en digital och
kontinuerlig inldarningsupplevelse som syftar till att géra larandet mer engagerande
och hallbart 6ver tid. Kostanden for ett ars avtal med support ar 192 800 kronor.

Arende
Nulage

Idag pagar inga kommunovergripande initiativ for att 6ka medarbetarnas
medvetenhet kring IT- och informationssakerhet. Manga cyberattacker sker genom
att lura en medarbetare att klicka pa en lank, som vidare installerar en programvara
som fungerar som en vag in for aktéren. For att minska risken for detta maste alla
medarbetare gbras medvetna om det och utbildas i amnet. Detta kan gbras genom
att kombinera interaktiva utbildningar om IT-sdkerhet med simulerade attacker,
praktiska 6vningar, och dagsfarskt innehall om de senaste hoten i ett kontinuerligt
utbildningsprogram.

Det nya NIS2-direktivet (Network and Information Systems Directive 2) stéller dven
krav pa att organisationer genomfor medvetandehdéjande atgarder och utbildning for
medarbetare inom informationssdkerhet.

Vagen framat

Under hosten 2024 har marknaden sonderats pa lampliga leverantorer som erbjuder
dessa utbildningstjanster. Valet f6ll pa Junglemap. Avtalstiden dr 12 manader och
priset galler for 3500 anvandare. Junglemap Basic: 192 800 kronor/ar.

Detta innebar en 6kning i budget 2025 for kommunerna enligt nedan:

- Lekeberg — 40tkr
- Laxa—25tkr

- Askersund — 53tkr
- Hallsberg — 75tkr

Foljande ingar:

- Informationssakerhet Awareness for alla medarbetare (ett standardsprak)
- Endoman i NanoLearning-tjansten

- Phishingtester

- Fridistribution till alla anvandare

- CSM (Customer Success Manager) hos Junglemap for administrativ hjalp
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- Teknisk support under hela avtalsperioden

- Mojlighet att anpassa kursinnehallet

- Responsiv design som ar mobilvanlig och plattformsoberoende bade for
administratorer och slutanvandare

- Integration med Microsoft Entra ID for fullstdndig automatisering av
anvandarhanteringen for att spara tid

- Rapportering i real-tid fran dvergripande niva ned pa individniva

- Automatiska paminnelser och chefsrapporter

Forslag till beslut

Sydnarkes IT-ndmnd godkdnner férslaget att kdpa in tjansten Junglemap och teckna
avtal under 2025, vilket innebar att budgeten kan overskridas.

LEKEBERGS KOMMUN

Onay Jakobov
Forvaltningschef
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