Vad ingar i medlemsbidraget
Sydnarkes IT-Forvaltning
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Bakgrund
Askersunds kommun, Hallsbergs kommun, Laxa kommun och Lekebergs kommun har sedan 2014
samverkat kring IT.

Medlemsbidragens storlek berdknades vid ndmndens bildande utifran da gallande respektive
medlemskommuns davarande IT-budget och har sedan dess justerats framst med baring pa
kostnadsokningar avseende loner, licenser och hyreskostnader. Férandringen i budget justeras arligen
baserat pa individuella kapitalkostnader samt gemensamma kostnader. De gemensamma kostnaderna
fordelas enligt invanarantal det senaste hela aret fore budgetaret.

Sedan IT-ndmnden bildades har medlemskommunernas verksamheter vaxt relativt vilket paverkar IT-
forvaltningen pa flera séatt, dels har antalet anvandare och antal klienter (datorer, surfplattor,
mobiltelefoner) 6kat, dels att det har tillkommit nya verksamhetsstéllen vilket innebar 6kat behov av
natverk och kommunikation (ndtverksutrustning i form av switchar och accesspunkter for wi-fi samt
att det tillkommer fler verksamhetssystem och applikationer att drifta och forvalta).

Detta dokument syftar till att tydliggéra vad som ingar i det befintliga medlemsbidraget.

Ansvarig for revidering ar forvaltningschef IT, i samrad med kommunchefer/kommundirektorer i
medlemskommunerna.

Inledning

IT-forvaltningen ansvarar for att, i samarbete med verksamheterna och upphandling, hantera de
avtalsomraden som ingar i medlemsbidraget. Dessa omraden omfattar framst de system dar IT
fungerar som systemagare, vilket inkluderar den tekniska IT-infrastrukturen (mer detaljer i nésta
stycke). | ansvaret ingar Askersunds kommun, Hallsbergs kommun, Laxa kommun, Lekeberg kommun,
Lekebergsbostdder, Lekebergs kommunfastigheter, Hallsbergs bostads AB, Laxahem, Laxa
Kommunfastigheter, Laxa vatten, Laxa varme och Sydnarkes kommunalférbund.

IT-forvaltningen ar tillsammans med verksamheterna ansvarig for att sdakerstalla att det finns ett
sortiment anpassat for verksamheternas behov av exempelvis arbetsplatsdatorer, skol- och
elevdatorer samt mobiltelefoner och surfplattor. Vid val av IT-utrustning tar IT-férvaltningen fram
underlag och rekommendationer som samverkas i IT-dialogforum (bilaga 2). Val av enheter till skola
och utbildning gors i samverkan mellan IT-férvaltningen och utvalda representanter fran skola och
utbildning.

For 6vrig IT-utrustning tillhandahaller IT-férvaltningen en webshop, dar produkter som skdarmar,
tangentbord, telefoner och skal kan bestallas av verksamheten sjadlva. Sortimentet som erbjuds &r
begransat och bestams av kommunerna tillsammans med IT-férvaltningen utifran verksamhetens
behov. Detta sker i IT-dialogforum.

IT-forvaltningens kompetenser ar nédvandiga vid verksamheternas upphandlingar. IT-forvaltningen
maste ha en representant fran upphandlingsprocessens start. Ingen IT-relaterad upphandling far
initieras utan IT-férvaltningens medverkan.

IT-forvaltningen ska dven stddja de utvecklingsuppdrag och digitaliseringsinitiativ som prioriteras, och
fungera som ett stod for verksamheterna i det dagliga arbetet, dar IT anvands som en resurs for att
uppna verksamheternas mal.

Till den tekniska IT-infrastrukturen rdknas natverk (hardvara och mjukvara for intern och extern
kommunikation), plattform for fjarratkomst och samarbete (Virtual Private Network (VPN), Teams,
Email), fysiska och virtuella servrar, klient- och integrationsplattform, Identitet och behérighet (Active
Directory (AD)), struktur for lagring (av filer), sdkerhetskopieringssystem samt serverrum med
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batteribackup UPS (Uninterruptible Power Supply).
IT-forvaltningen ar systemdagare och forvaltare av den tekniska IT-infrastrukturen. | arbetet ingar
proaktivt arbete med IT- och informationssdkerhet i ndra samarbete med kommunernas

informationssakerhetsansvariga.

Teknisk IT-infrastruktur
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Andringar i uppdrag
Stérre dndringar i innehallet sker en gang per ar eller vid akuta behov (lagandring).
Ekonomiska férandringar av medlemsbidraget bereds av IT-namnd och pa budgetdag. Sker i dialog med
Kommunchefer och Kommundirektorer (KC/KD), men beslutas av respektive kommuns
kommunfullmaktige i samband med budgetbesluten.
Organisationsférandringar sker, efter dialog med/information till KC/KD och samverkan med fackliga
organisationer, genom beslut i Sydnarkes IT-namnd.
Strategiska val som paverkar organisation eller budget lyfts till KC/KD for beslut, for att slutligen foras
vidare for beslut till Sydnarkes IT-ndmnd.
Strategiska val kopplade till den tekniska IT-infrastrukturen som inte medfér organisatoriska
forandringar for IT-forvaltningen eller budgetpaverkan kan fattas av forvaltningschef IT. Exempel pa
sadana beslut ar val av virtualiseringsplattform och server- och natverksarkitektur.

IT-miljéer utvecklas standigt genom ett kontinuerligt och ndra samarbete mellan IT och verksamheterna
enligt samverkansmodellen for digitala tjanster. Alla férandringar av IT-miljon som inte ryms inom
medlemsbidraget ska hanteras inom budgetprocessen.

Mindre utvecklingsarenden hanteras inom ramen foér Forvaltningschefens mandat.

Utvardering av ny teknik, sa kallade pilotprojekt, som kan hanteras med befintlig budget, ska passera
KC/KD som ett utvecklingsdrende. Detta géller bade for IT och for 6vriga verksamheter.

Vid férandrade omstandigheter, sasom yttre hot, nya regulatoriska krav, andringar i licensavtal eller
krav pa fornyelse av IT-utrustning och system pa grund av att de inte langre stdds eller tillverkas, vilket
kan medféra betydande ekonomiska konsekvenser, kan en justering av medlemsbidraget bli n6dvandig.
Detta for att sdkerstalla fortsatt tillgang till en tillganglig, saker och palitlig teknisk infrastruktur.
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System, tjdnster och arbetssatt
IT-forvaltningen ansvarar, i samarbete med verksamheterna och stéd av upphandling, for att hantera de
avtalsomraden som ingar i medlemsbidraget, vilket sakerstaller att ratt system och tjanster
tillhandahalls for att stodja bade IT och verksamheternas mal. IT har ansvar for att utveckla arbetssatt
och rutiner for de system och tjanster som faller under den tekniska IT infrastrukturen, medan
verksamheterna ansvarar for att utforma arbetssatt och rutiner for sina egna system och tjanster. Nar
det giller gemensamma system/tjanster ska IT och verksamheterna samarbeta for att skapa effektiva
arbetssatt och rutiner. Samverkan mellan verksamhet och IT sker enligt samverkansmodellen for
digitala tjanster (bilaga 2).

Ink6p av enheter
IT-forvaltningen erbjuder ett definierat utbud av datorer, mobiltelefoner och surfplattor. Detta
utbud forvaltas av IT utifran arbetet i IT-dialogforum. All sddan utrustning ska inforskaffas via IT-
forvaltningen, om inte ska ink6p via andra kanaler godkannas. For utrustning som anskaffats utanfor
faststalld process kan IT-férvaltningen exempelvis vidta atgarder som att: neka anslutning till natverket
for icke-godkand utrustning, avvisa support- och servicedarenden for berord utrustning, krava att
enheten returneras och ersatts med godkand utrustning, samt krdva att verksamheten sjalv star for
eventuella merkostnader for support och underhall.

Vid val av utrustning ska utrustning med en langre livstid prioriteras framfér utrustning med kortare
kalkylerad livslangd (tillverkarens standardgaranti). Detta for att uppna en balans mellan konsekvens
for miljo och konsekvens for ekonomi.

Datorarbetsplats (stationdr/béarbar), skrivare/kopiatorer, skarmar ska viljas utifran krav pa en teknisk
livslangd av minst fyra ar.

Skrivare/kopiatorer erbjuds/kops in av respektive verksamhet via ADDA och ramavtalet.

Skarmar och tillbehor kops in av respektive kommun genom tillhandahallen webshop.

| medlemsbidraget ingar leverans av datorarbetsplats och elev/skoldatorer/surfplattor, aldersutbyte
och aterlamningsprocess for atervinning/aterbruk. Vid aldersutbyte hanterar IT endast atervinning av
dator, mobiltelefoner och surfplattor. Ovrig teknisk utrustnings atervinning hanterar verksamheterna
sjalva. PC, MAC, och surfplattor kops in via IT-férvaltningens investeringsbudget som tas fram med
respektive kommun och baserat pa dialog med berérda verksamheter. Avskrivningstiden fér PC och
MAC &r fyra ar. For surfplattor ar det tre ar. Planerad livslangd fér MAC och surfplattor ar sex ar och for
PC fyra ar. All specialutrustning, mobiltelefoner och 6vrig arbetsplats relaterad utrustning bestalls av
verksamheten genom tillhandahallen webshop och respektive verksamhet faktureras direkt.

Audiovisuell (AV) teknik/utrustning

Verksamheterna ansvarar for inkdp, installation och drift av audiovisuell utrustning. IT-férvaltningen
tillhandahaller en ink6psmojlighet via det nuvarande IT-partneravtalet, dar verksamheterna kan valja
att kopa AV-utrustning antingen fran nuvarande IT-partner eller fran en av IT-partners
underleverantorer.

Vid val av IT-partner som leverantér kan verksamheterna bestalla AV-utrustning via tillhandahallen
webshop. Vid val av underleverantor sker bestallningar via leverantérens egna kanaler. Verksamheterna
star fria att valja vilken AV-utrustning och vilket supportavtal som passar deras behov. Om
verksamheterna inte 6nskar anvanda IT-partneravtalet ar alternativet en egen upphandling av AV-
utrustning och tillhérande tjanster.

Bade inkop och tecknande av supportavtal hanteras och bekostas av verksamheterna sjalva, oavsett
vilken inkOpsvag som viljs. Verksamheterna ansvarar dven for uppsattning och montering av
utrustningen, antingen i egen regi eller genom att bestélla installationstjanster fran leverantéren.
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IT-forvaltningen ska dock alltid radfragas i foljande fall:
e Nar utrustningen behdver anslutas till wifi
e Nar licenser kravs for utrustningen
e Vid utskick/installation av applikationer pa klienter (PC/Mac/surfplattor)

Alla ink6p av utrustning och teknik som ska kopplas in pa eller kommunicera med
den IT-tekniska infrastrukturen ska hanteras av IT-forvaltningen eller ske med IT-férvaltningens
kdannedom och godkannande.

Garanti

IT tillhandahaller en hardvarugaranti pa datorarbetsplats. Garantidrenden for elev/skoldatorer och
surfplattor hanteras av respektive kommun sjalva inklusive vilka forsakringar som tecknas.
Garantidrenden pa produkter fran tillhandahallen webshopen hanteras av anvédndaren sjalva direkt via
webhopen.

Applikationer och verksamhetssystem
IT-forvaltningen ska vara delaktig vid inforandet av nya verksamhetssystem for att sakerstalla att
implementeringen och driften sker pa ett sdkert satt. Alla inkop och forandringar av verksamhetssystem
som har beroende/paverkan av/pa den tekniska IT-infrastrukturen ska godkédnnas av IT-férvaltningen.

IT-forvaltningen ansvarar for den tekniska systemforvaltningen, forutsatt att det inte ar en molntjanst
eller att inget annat har éverenskommits mellan verksamhet och IT-férvaltningen. Verksamheten
ansvarar for den verksamhetsbaserade systemférvaltningen. Ansvaret fordelas i samrad mellan
verksamhet och IT.

For vissa verksamhetssystem har IT-férvaltningen kompetens att genomféra uppdateringar i egen regi.
For 6vriga verksamhetssystem dar leverantorskonsult kravs for uppgradering, felsékning eller annan
teknisk support, star verksamheten for konsultkostnaderna om inget annat ar 6verenskommet.

Denna ansvarsfordelning ska dokumenteras i objektplanen dar respektive verksamhetssystem ingar.

Samtliga informationssystem/verksamhetssystem som anvinds eller planeras att anvandas i av
verksamheterna ska dven informationsklassas av verksamheten. Klassningen avgor vilken sdkerhetsniva
och vilket sdkerhetsskydd som systemet ska ha. Skyddet ska utvecklas i samrad mellan verksamhet och
IT-forvaltningen. Rekommendationen ar att informationsklassning samordnas i objekten enligt
samverkansmodellen for digitala tjanster (bilaga 2).

Teknisk systemforvaltning ar en viktig del av den 6vergripande systemférvaltningen och fokuserar
specifikt pa de tekniska aspekterna av att underhalla och utveckla IT-system. Har &r en Oversikt av vad
teknisk systemférvaltning innebar:

Teknisk systemforvaltning, dven kallad applikationsdrift innebar: 6vervakning och hantering av
applikationer enligt instruktioner faststéllda i samrad med systemforvaltare och/eller
applikationsleverantor. Ansvaret inkluderar dven incidenthantering, problemhantering och
andringshantering av verksamhetensapplikationen.

Se bilaga Applikationsdrift for detaljer.

Innan applikationsdrift implementeras for en ny applikation ar det viktigt att verksamheten och IT-
forvaltningen har en gemensam 6verenskommelse. IT kan avb6ja applikationsdriftsansvar pa grund av
exempelvis resurs- och kompetensbrist, hog riskniva, sdkerhetsrisker, eller oklara roller och ansvar. |
sadana fall kan IT rekommendera eller féresla en annan leveransmodell, sésom molntjanst eller att
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leverantéren ansvarar for applikationsdriften och IT ansvarar for serverdriften.

Ifall applikationsdrift ska implementeras behover foljande variabler levereras av
applikationsleverantdren och verksamheten:

Applikationsdokumentation.

Driftdokumentation med atgarder som skall utféras vid avvikelser.

Tillgang till en portal for nedladdning av uppdateringar och registrering av drenden hos leverantéren.

For applikationer som anvander sig av den tekniska IT-infrastrukturen men som inte férvaltas av IT-
forvaltningen galler endast serverdriftansvar:

Serverdrift innebar underhall, konfiguration och optimering av servrar for att sdkerstalla att de fungerar
effektivt och andamalsenligt fér en verksamhet.

Huvuduppgifter:

- Uppsattning av servrar i datacenter.

- Installation och konfiguration av operativsystem som exempelvis Windows Server.

- Overvakning av serverns funktioner och prestanda, inklusive CPU-anvindning, diskanviandning
och natverkstrafik.

- Sakerhetshantering, vilket innefattar installation av sakerhetspatchar, 6vervakning av
sakerhetsloggar och konfigurering av brandvaggar.

- Hantering av sdkerhetskopior for att skydda mot dataférluster samt I6pande
sakerhetskopiering.

- Programuppdateringar och optimering av serverns prestanda.

Det blir allt vanligare att systemleverantorer erbjuder molntjanster, men det finns fortfarande behov av
kopplingar till den tekniska IT-infrastrukturen, exempelvis for inloggning och integrationer mot
anvandarregister och andra system.

Molntjanster och Software as a service (SaaS)

Vid 6vergang till molntjanst eller SaaS ar det viktigt att IT och verksamheten samarbetar. Innan en
forandring genomfors sd maste flertal aspekter sa som sdkerhet och juridik granskas och tas i beaktning,
vilket kan goras genom en informationsklassning och riskanalys. Exempel pa fragestéllningar som
verksamheten behover besvara:

Sdkerhet: Sakerstalla att leverantoren uppfyller krav pa dataskydd och integritet.

Juridiska: Kontrollera att leverantoren foljer lagar och regler, som GDPR. Undersoka var data kommer
att lagras och att det foljer juridiska krav.

Verksamhetsbehov: Kontrollera att molntjansten har tillrdacklig prestanda och tillganglighet for att mota
verksamhetens behov. Tydliggéra vem som &dger och kontrollerar data, samt hur man far tillgang till och
kan exportera data vid byte av leverantor.

Ekonomi: Genomfora en kostnadsanalys som inkluderar bade direkta och indirekta kostnader, inklusive
driftskostnader, licenser, och eventuella interna kostnader for att hantera tjansten. Ett system kan
innebdra interna kostnader dven om det driftas externt hos leverantéren.

Microsoft 365 (M365)

| medlemsbidraget ingar licenser for M365. Dessa ar valda utifran krav pa sakerhet samt typ av
anvandare: personal med egen dator, personal med delad dator, skolpersonal samt elever. Behov av
forhojd licens beviljas av chef da det kan innebara 6kade kostnader.

Ovriga licenskép som ar kopplade till M365 utifran ett verksamhetsbehov betalas av verksamheten, till
exempel Power Bl och Co-Pilot.
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Digitalisering och Al
Digitalisering drivs av verksamheten sjélv, med stod fran IT-férvaltningen.
Verksamheten har ansvaret for:
- Attidentifiera behov och majligheter
- Attleda fordandringsprojekt
- Att satta mal och prioriteringar
- Att sakerstélla att digitaliseringen skapar verksamhetsnytta
IT-forvaltningen bistar med teknisk radgivning och ar behjalplig med att utvardera tekniska l6sningar
samt ge input kring tekniska mojligheter och begransningar.

Verksamheterna ar ansvariga for framtagning av Al-vision/strategi/policy som konkretiserar vad
verksamheten vill uppna med Al och tydliggor hur Al ska stédja och anvdndas av olika intressenter som
exempelvis:

- Medarbetare

- Medborgare

- Organisation/verksamhet

- Ledning/styrelse

IT-férvaltningen bistar med teknisk radgivning och ar behjalplig med att utvardera Al I6sningar samt ge
input kring tekniska mojligheter och begransningar.

IT- och Informationssdkerhet

| dagens digitaliserade varld blir skillnaden mellan IT-sdkerhet och informationssakerhet alltmer
relevant att forsta. Dessa tva omraden ar nara beslaktade men har olika fokus och ansvarsomraden som
tillsammans skapar ett heltackande skydd for organisationer.

IT-sdkerhet handlar primart om att skydda systemen och den tekniska IT-infrastrukturen.
IT-férvaltningens ansvar:
- Ansvar for tekniska skyddsatgarder for system och data som exempelvis brandvaggar,
virusskydd och sakerhetsuppdateringar
- Hantering av identitets- och atkomsthantering
- Overvakning och skydd mot cyberattacker

IT-sédkerhet utgér darmed det tekniska skyddsnatet som forhindrar obehorig atkomst och skyddar mot
direkta hot mot systemen.

Informationssakerhet har ett bredare perspektiv och omfattar alla aspekter av hur information
hanteras, oavsett om den ar digital, fysisk eller muntlig:

Bredare perspektiv som omfattar all information oavsett format

Hantering av riktlinjer, policyer och processer kring informationshantering

Inkludering av fysisk sakerhet, personalutbildning och medvetenhet

Fokus pa konfidentialitet, integritet och tillgdnglighet av information

Verksamhetens ansvar:
- Agande av informationen och definition av dess virde
- Beslut om informationsklassificering
- Uppratta en informationssakerhetspolicy samt folja upp efterlevnaden
- Definition av verksamhetskrav for IT-system och sakerhet
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Informationssdkerhet handlar saledes om att skydda informationens viarde genom hela dess livscykel,
fran skapande till arkivering eller gallring.

For att uppna en effektiv sakerhetsniva kravs tydlig kommunikation och samarbete mellan IT och
verksamheten. Detta samarbete skapar en balans dar tekniska I6sningar implementeras baserat pa
verksamhetens behov och informationens kénslighet. IT-forvaltningen bistar med vagledning om
tillgangliga tekniska losningar. | slutdndan bar bada parter ett gemensamt ansvar for att skydda
verksamheternas vardefulla informationstillgangar och system.

IT-férvaltningen ansvarar dven for att besvara IT-relaterade fragor fran externa parter, exempelvis
revision, eller bistar verksamheten nar sadana fragor inkommer.

System fér arendehantering

Det drendehanteringssystem som IT anvander for darendehantering kan dven anvandas av andra
verksamheter vid behov. Detta forutsatter dock éverenskommelser med IT kring resurser och
kostnader. IT ar systemdgare for systemet. Alla kommunens anvandare kan registrera drenden i
drendehanteringssystemet.

Driftmeddelanden

IT-forvaltningen ska anvdanda kommunernas respektive Intranét (eller den plats som kommunerna
anvisar) som plats for sin information géallande driftinformation. Driftmeddelanden syftar till att
sakerstalla transparens och ge anviandare eller verksamheter mojlighet att planera sitt arbete utifran
aktuell driftsstatus. Kommunens kommunikator stottar IT-férvaltningen med att skapa och formulera
driftinformation.

Det finns tva typer av driftmeddelanden:

Planerade driftmeddelanden: Dessa meddelanden informerar om kommande underhall eller
servicearbeten som ar schemalagda i forvag. De ar viktiga for att anvandare och verksamheter ska
kunna forbereda sig for eventuella avbrott.

Oplanerade driftmeddelanden: Dessa meddelanden ges vid oforutsedda driftstorningar, som kan bero
pa tekniska fel eller skador pa utrustning. De informerar anvdndare och verksamheter om att det finns
ett problem och ger ofta en uppskattning av nar tjansten kan aterstillas.

Incidentrapportering

IT-forvaltningen ska dokumentera och rapportera en IT-incident enligt en strukturerad och tydlig
process. For allvarliga eller aterkommande incidenter ska en root cause analysis (RCA) genomfoéras for
att identifiera grundorsaken och vidta atgarder for att férhindra att den upprepas. Verksamheterna
rapporterar incidenter for sin verksamhet.

Arbetssatt

IT-férvaltningen har kompetens att hantera fragor inom IT-arbetsplats, dar hanteras exempelvis teknisk
support for datorer och mobila enheter samt anvandarrattigheter och behorigheter. Pa IT-infrastruktur
arbetar man bland annat med drift av natverk, servrar och brandvaggar.

Inom IT-férvaltningen finns dven objektledare IT, vars huvudsakliga uppgift ar att arbeta med
samverkan enligt den gemensamma samverkansmodellen for digitala tjanster.

Forsta linjens support ar den generella supporten med bred kunskap som hanterar all inkommande
forfragan om support fran verksamheterna. IT arbetsplats ansvarar for servicedesk.

Andra linjens support, arenden som kraver djupare support, hamnar hos IT arbetsplats eller IT
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infrastruktur. Det kan vara drenden som kraver langre handlaggningstid eller besdk pa plats.

Tredje linjens support ar fér arenden som kraver mer specifik expertis nar det galler stod till
anvandare och felsékning av verksamhetssystem, infrastruktur och gemensamma plattformar. Denna
typ av arenden hanteras bade av IT arbetsplats och IT infrastruktur.

IT arbetsplats och IT Infrastruktur ansvarar for underhall och utveckling av den tekniska IT-
infrastrukturen samt samarbetar med objektledningen for att hantera IT-sdkerhetsfragor.

Objektledning bestar av objektledare IT.
Samverkansmodell for digitala tjanster ar baserad pa forvaltningsmodellen PM3.

I medlemsbidraget ingar utbildning i modellen, objektledare IT for respektive objekt samt strukturer,
processer och dokumentmallar for framtagande av objektplan och |6pande uppfoljning gallande
vidmakthallande och viss vidareutveckling.

Objektplan tas fram arsvis for respektive objekt och ska innefatta objektets behov samt kortsiktiga och
Iangsiktiga mal. Objektledare IT haller i arbetet, vid behov driver pa detsamma och bidrar med IT’s
behov och mal. Verksamheten, i form av objektledare och objektdgare, ansvarar for att bidra med
verksamhetens behov och mal.

Objektsarbetet ska utga fran verksamhetens behov. Verksamhetens objektledare leder det
verksamhetsnara arbetet inom objektet med ansvar for att identifiera behov, sdkerstalla maluppfyllelse
i objektplanen och att IT-stodet ger avsedd nytta samt skapa férankring inom den egna verksamheten.
IT 6versatter verksamhetsbehov till IT-aktiviteter och tar ett helhetsansvar fér samordningen av dessa
aktiviteter tillsammans med objektledare i verksamheten eller motsvarande

Datakommunikation och fastigheter
WAN (Wide Area Network) kan delas in i tva huvudsakliga kategorier:
1. Grundinfrastruktur WAN
- Ingar i medlemsbidraget
- Utgor en grundlaggande forutsattning for den tekniska IT-infrastrukturen
- Tacker den 6vergripande natverksstrukturen
2. Verksamhetsspecifik WAN
- Etableras nar en kommunal verksamhet (exempelvis en skola) saknar egen
fiberanslutning
- Utnyttjar Telias fibernat nar egen fiber inte finns tillganglig
- Medlemsbidraget tacker for narvarande verksamheternas driftkostnad for en
standardkapacitet (100Mbit/s)
- Behov av hogre kapacitet medfor 6kade WAN kostnader vilket kan leda till att
medlemsbidraget behoéver hojas
e FOrutsattning for hogre hastighet ar stark kopplat till fastighetsnatets*
prestanda, standarder och alder pa exempelvis kablage.

* Fastighetsnatet bestar av olika komponenter, inklusive kopparkablar (t.ex. Cat6 eller Cat7) for
traditionell data- och telefonkommunikation, samt fiberkablar fér att uppna hogre bandbredd
och langre 6verforingsavstand:

Kostnadsférdelning for fiber och natverk:
- Etablering och underhall av fibernat aligger respektive kommun
- Etablering och underhall av natverk i byggnader aligger respektive kommun
- Etablering, underhall och livscykelhantering av aktiv natverksutrustning som switchar och
accesspunkter hanteras av IT-forvaltningen och ingar i medlemsbidraget
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Malsattningen ar dven att skapa en tydlighet kring kostnadsférdelning som sakerstéller transparens nar
en kommun véljer mellan att investera i eget nat eller képa natverkskapacitet fran extern leverantor.

Uppsattning och utbyte av switchar utfors av IT.

Montering och demontering av accesspunkter utfors av IT. | vissa fall kan fastighetsvard eller
vaktmastare bista i arbete med montering/demontering av accesspunkter. IT skickar da ut ratt
konfiguration till accesspunkten fran ett centralt verktyg.

IT och relation med fastighetsdgare
En valfungerande samverkan mellan IT-forvaltningen och fastighetsagare ar avgérande for
driftsakerheten. Detta galler sarskilt vid:

- Planerade forandringar i fastigheten som kan paverka den tekniska IT-infrastrukturen

- Arbeten inom elomradet som beror IT-utrymmen eller IT-utrustning

- Projekt som kraver teknisk expertis fran IT-forvaltningen
Fastighetsdgaren ansvarar for att:

- lgod tid informera IT-férvaltningen om planerade férandringar

- Bjudain IT-representanter till relevanta projektmoten

- Sakerstalla att forandringar ar férankrade med IT-forvaltningen innan genomférande
Genom tidig dialog och tydlig ansvarsfordelning minimeras risken for driftstorningar och andra tekniska
problem som kan paverka verksamheterna.

Installationer i fastighet

IT talar om vad for skap, stativ eller liknande som ar lampligt. IT ska varken montera eller
anvisa var fast installation ska ske i byggnad. Detta ansvarar fastighetsagaren for. IT
monterar aktiv utrustning i de av fastighetsagaren monterade skap/stativ.

Kopplingsskap maste vara utrustade med larm eller 13s av flera betydande sakerhetsskal, sdsom skydd
mot vandalism och sabotage, samt for att sakerstélla att endast auktoriserad personal kan utfora
justeringar.

Reservkraft, kyla och brandskydd
Det finns tva typer av reservkraftsldsningar:
1. Reservkraft via dieselaggregat
o Placerad pa strategisk plats for att sakerstalla drift av kritiska system
o Samtliga aspekter av hantering administreras av kommunen eller dess fastighetsbolag
o Omfattar:
- Underhall
- Investeringar
- Avtal
- Lopande tester
2. Reservkraft via UPS (batterisystem)
- Dedikerad till utvalda IT-utrymmen
- Hanteras fullstéandigt av IT-férvaltningen
- Ingar i medlemsbidraget

Kylanlaggning och brandskydd for IT-utrymmen hanteras av IT-férvaltningen och ingar i
medlemsbidraget.

Ekonomi, fakturering och investeringar
IT-forvaltningen upprattar en budget for aret som omfattar gemensamma driftkostnader, gemensamma
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investeringar samt individuella investeringar, sasom inkdp av datorer och accesspunkter. De
gemensamma kostnaderna fordelas baserat pa invanarantal och de individuella investeringarna
budgeteras per kommun utefter prognos pa antal utbyten. Dessa kostnader resulterar i ett
medlemsbidrag for det aktuella aret. Detta bidrag faktureras kvartalsvis. Under |6pande ar gors
uppfdljningar, tre prognoser och ett delarsbokslut som redovisas for namnden och skickas ut till
medlemskommunerna. Eventuella underskott eller verskott vid arets slut regleras pa den forsta
fakturan for nastkommande ar.

Arbetsplatsdatorer budgeteras och kostnadsfors pa respektive kommuns individuella investeringar.
Kapitalkostnaderna for investeringarna laggs pa medlemsbidraget. Avskrivningstiden och den planerade
livslangden for datorer ar 4 ar. Till budget 2026 har medlemskommunerna utokat de individuella
investeringarna med att dven omfatta accesspunkter. For dessa galler en avskrivningstid om 5 ar. | och
med att IT-forvaltningen tagit dver ansvaret for inkdp och utbyten av accesspunkter, mojliggors en
battre langsiktig planering.

Gemensamma investeringar far inte 6verskrida budgeten. Ska storre investeringar planeras maste det
forst godkannas av respektive kommun och darefter féras vidare for beslut till IT-namnden.

Vid inkop av tillbehér genom tillhandahallen webshopen, sasom headset och USB-minnen, faktureras
verksamheterna |6pande av leverantoren.

Vid stéld pa IT-utrustning ansvarar den som har arbetsmiljdansvaret for arbetsplatsen for att informera

kommunens sdkerhetschef samt géra polisanmalan. Darefter sker en dialog med IT f6r att avgora hur
stolden ska hanteras.

12
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Bilaga 1 Krav och funktionsbeskrivning for IT-support

IT-support

Oppettider helgfria dagar:
Mandag-fredag 07:30-16.00
Vardag fore rod dag 07:30-15.00

Alla drenden ska registreras i drendehanteringssystemet.
Supportdrenden ska i férsta hand I6sas av servicedesk. Om inte gar drendet vidare till andra och tredje
linjens support.

Malsattningen ar att majoriteten av drendena ska losas av servicedesk. IT-forvaltningen féljer upp detta
internt varje manad och redovisar resultaten kvartalsvis till KC/KD samt IT-ndmnden. Resultatet kan
dven presenteras till verksamheter vid férfragan.

Handlaggningstider for felanmaélan géllande "basfunktion” ska om majligt halla sig inom en
(1) arbetsdag. Servicedesk ska strava efter att I6sa problem sa fort som magjligt.

Med ”basfunktion” menas att nagot enligt listan nedan inte fungerar:

- Digital arbetsplats (dar Klienttjanst enheten skall starta och man ska kunna logga in)

- Lagringsyta (Behorighet till ratt information utifran din roll som elev, anstélld, fortroendevald,
konsult eller liknande, spara, aterstallning av data etc) Observera att filer inte kan aterstallas
efter en viss tidsgrans har passerat

- Utskrift

- Natverk

- E-post

- Office applikationer (Word, Excel, PowerPoint, Teams, Onedrive)

- Séaker fjarranslutning (VPN-tjanst som mojliggor atkomst till system och filer vid arbete pa
distans

- Distribution av programvaror

Vid pagaende adrende sker kommunikation genom drendehanteringssystemet. Vid dverenskommelse
kan dven verksamhet kontakta tilldelad IT-specialist direkt vid ett pagaende arende.

Slumpenkat ska skickas ut till avslutade drenden for att folja upp anvandarndjdheten.
Svaren foljs upp internt av IT-férvaltningen. Resultatet kan dven presenteras till verksamheter vid
forfragan.

Supportnivaer

Det finns tva olika supportnivaer.

1. Hanterad datorarbetsplats (administrativ och pedagogpersonal och 6vrig administrativ personal)
For hanterad dator ansvarar IT for hela supportkedjan.
2. Elevdator

For elevdator fordelas ansvaret fér supportkedjan:

IT:s atagande:
- Atkomst till wifi, natverk, internet
13
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- Anvandarens konto och e-post
- Appdistribution

Verksamhetens atagande:
- Anvandarstod
- Paborja felsdkning, samt fortsatta med stod fran IT
- Felanmalan av hardvara direkt till leverantor
- Reparationer av delar i samsprak med leverantoér
- Utskrift

Ovriga funktioner/tjanster

Anvandarkonto for ej anstalld
Anviandarkonto till personal/person som inte anstalls genom Personec bestills via
drendehanteringssystemet via intranatet. Far ansokas av chef.

Uppldgg av funktionsadress

Funktion inom en verksamhet/enhet, som har behov av en direkt

e-postadress. Funktionsadresser bestélls via drendehanteringssystem pa intranatet. Far bestéllas av
chef eller annan utpekad person.

Tillgang till programvara utanfor standardutbudet

IT skall vara behjalplig med att installera arbetsrelaterade program (program som behdvs for att utfora
specifika arbetsuppgifter inom en persons yrkesroll och som inte ingar i standardutbud) som saknas i
Software Center/féretagsportalen. Far bestallas av chef eller annan utpekad person.

Datorarbetsplats (administrativ och pedagogpersonal och 6vrig administrativ personal)
Debiteras via medlemsbidraget. Férnyas automatiskt med ny hardvara efter 4ar.

Elevdator/surfplattor
Verksamheten i dialog med IT véljer ut elevdator/surfplattor. Debiteras via medlemsbidraget.
Elevdatorer (ej surfplattor) férnyas automatiskt med ny hardvara efter 4ar

Mobiltelefon och surfplatta

Vid leverans av nya mobiler och surfplattor kommer enheterna vara managerade
(styrda/hanterade) via ett tekniskt verktyg (MDM). Detta gor det moijligt for IT att satta upp
konfiguration for atkomst av natverk och e-post. Denna typ av support ingar i medlemsbidraget.

Ovrig support av applikationer och handhavande ansvarar respektive

verksamhet for. Behovs ytterligare support bestills detta fran IT genom att skapa ett drende.
Mobiltelefoner debiteras vid inkop via tillhandahallen webshop och abonnemang via respektive
kommun. Priser och modellutbud finns pa tillhandahallen webshop.

Surfplattor bestélls via tillhandahallen webshopen och debiteras direkt.

Garantidrenden hanteras av verksamheten via tillhandahallen webshopen.

Skrivare

Respektive kommun ansvarar fér inventering av skrivare och bestallning sker direkt via leverantérens
portal. Inklusive praktiska fragor som &r kopplat till anvdndning av skrivare och Follow-Me hanteras av
respektive kommun. Kommunen star for kostnaden for skrivare och tjansten Follow-Me. IT ansvarar for
natverket och drift av tjansten Follow-Me. IT behover informeras vid inkép och utbyte av skrivare.
Leverantéren ansvarar for hardvaran. Rekommendationen ar att alla skrivare ska anvanda Follow-Me.
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Accesspunkt — tradlost natverk

Bestalls via drendehanteringssystemet. Livscykelhantering av accesspunkter hanteras av IT-
forvaltningen. Montering och demontering av accesspunkter hanteras av IT. | vissa fall kan
fastighetsvéard eller vaktmastare bista i detta arbete. Rekommenderad férnyelse ar efter 5ar.

Tillbehor
Exempelvis vaskor, fodral, skal, horlurar mm. Verksamheten bestéller via tillhandahallen webshopen

och debiteras direkt.

Tillgénglighet, underhall samt forandringsstopp

Malet &r att sdkerstélla en tillgdnglighet for servrar, wifi och integrationsplattform pa = 99,2% per ar.

IT-férvaltningen ska strava efter att allt planerat underhall utfors i 6verenskommelse med berérd
verksamhet. Undantag kan goras for att hantera kritiska sédkerhetsbrister eller akuta atgarder.
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Bilaga 2 Samverkan

IT-styrgrupp

Gruppering
IT - styrgrupp

IT - Dialogforum

IT - Digitaliseringsforum
Information- och
cyberssdakerhetsgrupp
Objektstyrgrupp

IT-styrgrupp

— IT - dialogforum

Information- och

cybersakerhetsgrupp

Deltagare
Kommunchef/Kommundirektor
fran varje samverkanspart
IT-chef
Adminchefer/Kanslichef

Under etablering
Informationssakerhetsansvarig
fran varje samverkanspart
Objektagare

Sammankallande
IT-chef

Enhetschef IT
Under etablering
Informationssakerhetsansvarig

Objektledare IT

It-styrgruppen traffas fyra ganger per ar i anslutning till IT-ndmnd. IT-chef sammankallar till métena.

IT-styrgruppen:

- arbetar med en gemensam malbild for IT-samverkan

- fattar gemensamma beslut med en horisont pa 1-5 ars sikt och som har en direktpaverkan pa
den tekniska IT-infrastrukturen

- Forslag kan foras vidare till IT-ndmnd for beslut

IT- dialogforum

IT- dialogforum hanterar gemensamma fragor som uppkommer kring den tekniska IT-infrastrukturen.
Vid behov bereder man fragor till IT-styrgrupp for beslut.

IT-dialogforum leds av enhetschef som sadtter samman agendan. Anteckningarna ska sparas pa
overenskommen filyta. Enhetschef bjuder med relevanta roller till métet utifran aktuella punkter pa
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agendan.

Alla deltagare har mojlighet att foresla diskussionspunkter till métena. IT-dialogforum sammantrader
regelbundet under aret, med en kombination av fysiska och digitala moten. Métestillfallena planeras sa
att relevanta fragor kan vidarebefordras till IT-styrgruppens sammantraden.

IT-dialogforum:
- Fangar synpunkter pa IT’s leverans med tyngdpunkt pa drift, support samt
forandrings/forbattringsbehov
- Areninformationskanal mellan IT och verksamheterna
- Bidrar till samverkan mellan kommunernas verksamheter utifran den tekniska IT-
infrastrukturen

Information- och cybersidkerhetsgrupp (ICSG)
ICSG traffas fyra ganger per ar. Motestillfallena planeras sa att relevanta fragor kan vidarebefordras till
IT-styrgruppens sammantraden. Informationssakerhetsansvarig sammankallar till métena.
Syftet med ICSG:
- Utveckla gemensamma rutiner och arbetssatt inom informationssakerhet samt fatta beslut
inom sitt mandat eller [amnar forslag till ratt beslutsinstans
- Bereda genomgripande fragestallningar kring informationssakerhet fér beslut i IT-styrgruppen
och/eller i IT-ndmnd
- Arremissinstans och radgivande i informationsfragor pa ett évergripande plan
- Bidra till samverkan mellan kommunernas verksamheter

Eftersom kommunerna delar en gemensam IT-férvaltning ar det viktigt att sakerhetsarbetet samordnas
mellan parterna for att kunna stélla enhetliga krav pa IT-férvaltningen.

Kommunovergripande fragor behandlas och diskuteras for att faststélla hur de ska tas vidare i
respektive verksamhet och organisation. Gruppen kan fatta vissa beslut direkt, medan andra fragor tas
vidare till IT-styrgruppen och/eller IT-ndmnden fér slutligt beslut.

Objektstyrgrupp

Dessa moten halls pa strategisk niva och inkluderar ledningsrepresentanter fran bade verksamheten
och IT, samt objektledare IT. De halls ofta tva ganger per ar och syftar till att fatta beslut om
prioriteringar och strategiska vagval.

Samverkansmodell fér digitala tjanster
For att tydliggora uppdrag, roller och ansvar for dom digitala resurserna arbetar kommunerna utifran
en gemensam samverkansmodell for digitala tjanster.
Samverkansmodellen syftar till att skapa en strukturerad och effektiv styrning av digitala resurser
genom tydliga roller och ansvar. Malet ar att fa ut stérsta mojliga nytta av verksamhetssystem och
digitala tjanster genom en aktiv och tvarfunktionell forvaltning som:
- Sakerstéller att system och tjanster effektivt bidrar till att tillgodose verksamheternas och
invdnarnas mal och behov
- Tydliggor samverkan mellan IT och verksamhet
- Mojliggor kontroll av systemkostnader
- Ger stod for de aktiviteter som ska genomforas for att uppratthalla nytta, kvalitet och sdkerhet
- Moijliggor att kompetens om bade verksamheten och tekniken méts i ett gemensamt uppdrag
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Objektsarkitektur (OA)

Objektfamiljer och objekt
Karnobjekt

Bygga, bo & Utbildning,
miljo kultur & fritid

(o )| e )T

Infrastruktur

Vard & omsorg

Stodobjekt

Sonem S iniep

Linjeorganisation
Forutsattningsteknik

Teknisk IT-infrastruktur

IT + verksamhet = forvaltningsobjektsarkitektur

Styrning av forvaltningsobjekt

Styrnings- och . .
Verksamheten Beslutsnivaer IT-forvaltningen

Strategisk niva

Objektagare Objektledning Objektagare IT

Taktisk niva
Objektledare Objektférvaltning Objektledare IT

Operativ niva

Objektspecialist Arbetsgrupper, IT-specialist
beredningsgrupper,
utredningsprojekt
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Bilaga 3 Tjanstebeskrivningar

Klienthantering
Tjansten levereras inom ramen for medlemsbidragen och Sydnarkes IT-forvaltning har som mal att
klienthantera alla persondatorer, mobiltelefoner och surfplattor.
Klienthantering underlattar fér dig som anvdndare att arbeta pa din dator, mobiltelefon eller surfplatta
utan att behova ténka pa fragor kring sékerhetsinstallningar och uppdateringar, hantering av hardvara,
operativsystem, drivrutiner och licenser (M365 licenser).
Med hjalp av klienthantering kan man aven sakerstalla att din enhet ar korrekt konfigurerad for att
motverka IT- och andra sdkerhetsincidenter. Klienthanteringen hjalper dig att halla datorns
operativsystem och programvaror uppdaterade samt inkluderar ett komplett virusskydd. Vissa
klientplattformar har dessutom utdkade funktioner for att hantera eventuell stold eller forlust av din
enhet.
Exempel pa hantering som ingar:
Installation och konfiguration: Distribuering av operativsystem och applikationer samt konfiguration av
nya enheter.
Underhall och uppdateringar: Lopande system-och sdkerhetsuppdateringar.
Fels6kning och support: Identifiering och I6sning av problem relaterade till klientenheter.
Sdkerhet: Implementering av sdkerhetspolicies som antivirus, brandvaggar och kryptering.
Klienttjansten omfattar foljande komponenter:
- Dator
o Windows PC — Stationar, barbar
o MAC datorer - barbar
- Mobiltelefon
o i0S och Android
- Surfplatta
o i0S och Android

Klienttjansten tacker alla de typer av enheter som anvdndare nyttjar som arbetsredskap, d.v.s. inte bara
datorer utan dven mobiltelefoner och surfplattor.

Systemen Roomdisplay och PLAYipp administreras av IT-forvaltningen, som skoter all licenshantering.
Kostnaden for Roomdisplay tacks av medlemsbidraget, medan verksamheten sjalv star for kostnaderna
for PLAYipp. PLAYipp erbjuder anvdandarna majlighet att sjalva styra vilket innehall som visas pa
skdarmarna.

Denna funktionalitet ingar som standard i klienttjansten och medlemsbidraget.

GRUNDFUNKTIONALITET BESKRIVNING

Applikationspaketering Paketering av programvaror for Windows for
distribution via Intune eller SCCM utifran
verksamhetsbehov.

Incidenthantering Losning av incidenter. Syftet med en

incidenthanteringsprocess ar att hantera
incidenter for att en verksamhet ska paverkas sa
lite som mojligt och aterstalla tjansten till
normalt lage sa fort som maijligt.
Problemidentifiering Problemidentifiering. Syftar till att identifiera
och eliminera underliggande orsaker till
driftsavbrott och aterkommande incidenter.
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Service request (tjansteforfragan)

Konfiguration

Proaktivt underhall

Klientsakerhet

Livscykelhantering av klientkomponenter

En begédran fran en anvdandare om en
standardiserad tjanst som IT erbjuder. Den
skiljer sig fran ett incidentdrende genom att det
inte handlar om att nagot inte fungerar, utan
snarare att anvandaren behover en ny tjanst
eller en forandring av en befintlig tjanst.
Konfiguration av komponenter. Utifran
verksamhetsbehov

Uppdatering med firmware och inbyggd
mjukvara for att bibehalla

funktion och forebygga Incident. Windows
Update, drivrutiner och BIOS ingar. Uppdateras
automatiskt.

Tillhandahaller antivirus funktion for datorer,
mobiltelefoner och surfplattor
Klientkomponenterna som levereras hanteras
genom hela livscykeln vilket omfattar foljande
huvudaktiviteter:

eBestdllning: Hantering av bestallning av
klienter.

¢ Installation: Installation och konfiguration
innan leverans.

¢ Leverans: Bestallda och godkdnda hardvaror
levereras till anvandarens arbetsplats.

o Aterlimning och avinstallation: Aterlimning
av datorer, mobiler och surfplattor hanteras av
IT. Skdrmar och kring utrustning hanteras av
verksamheten.

Ansvarsfordelning (vilka komponenter som ingar och vem som ar ansvarig)
R =Utférandeansvarig (Responsible). Den part som ar ansvarig for arbetet for utférande av aktiviteten.

A = Ytterst ansvarig (Accountable). Den part som ar ytterst ansvarig for att aktiviteten utfors korrekt.

C = Konsulteras (Consulted). Resurser vars asikter ar efterfragade.
| = Informeras (Informed). Ska alltid informeras om status for utférande av aktiviteten.

Innehall

Incidenthantering
Problemidentifiering
Forandringshantering
Kontinuerlig samverkan med
verksamheter diskutera,
foresla och tillhandahalla ett
aktuellt

grundutbud.

Att grundutbudet ar
bestallningsbart i

IT-Namnd
RA
RA
RA
RA

RA

Kommun/Verksamhet Kommentar

Cl
Cl
Cl
C

20



Sydnarkes
IT-forvaltning

ASKERSUND - HALLSBERG - LAXA - LEKEBERG

webshop.

Att tjansten finns tillgangligt
for leverans som motsvarar
verksamheternas
prognostiserade volym.
Uppdatering av tjanstens
operativsystem.

Bevaka, planera, foresla och
inféra uppdateringar och
sakerhetsuppdateringar.
Tillhandahalla programvaror
och appar fér Windows,
Android och iOS

Verifiering av att klienten ar
fullt fungerande.
Tillsammans med
verksamheten skapa
roadmap for ingdende
programvaror
Uppdateringar ska
genomfdéras med minimal
paverkan for verksamheten
och vid storre uppdateringar
bor anvandaren via
dialogruta kunna styra sin
installation

Alla programvaror och
operativsystem ska
sakerhetsuppdateras
regelbundet och enligt
Overenskommen rutin

Applikationsdrift

RA

RA

RA

RA

RA

RA

RA

RA

Cl

Cl

Applikationsdrift innebar overvakning och hantering av applikationer enligt instruktioner faststallda i
samrad med systemforvaltare och/eller applikationsleverantér. Den inkluderar 6vervakning av
applikationsspecifika funktioner, analys av incidenter och avvikelser samt hantering av larm och fel for
att sakerstalla tillgdnglighet enligt dokumenterade rutiner.

Drift av applikationer sdkerstaller tillgangligheten till applikationen. | tjansten* ingar att IT-forvaltningen
hanterar 6vervakning, incidenthantering, problemhantering och andringshantering** av applikationen.

*IT har inte helhetsansvaret for ett verksamhetssystem. Behov av leverantorsstod kan forekomma
**vid flytt av databas eller migrering till nya servrar behdver leverantoren anlitas

Denna funktionalitet ingar i medlemsbidraget

GRUNDFUNKTIONALITET
Overvakning av applikation

Hantering av avvikelser enligt definierade

rutiner

BESKRIVNING

Overvakning av applikation enligt specifikation
fran applikationsleverantér och verksamhet
Larmhantering

Arenderegistrering

Felsdkning
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Incidenthantering

Problemidentifiering

Service requests (Tjansteforfragan)

Stopp och start

Integration

Information om larm till avtalade kontakter

Uppratthalla driftdokumentation och operativa
beskrivningar

Rapportering av incidenter

Patchning

Versionsuppgradering

Atgirdande enligt rutin
Kontroll av funktion
Aterstillande av tjansten
Losning av incidenter. Syftet med en
incidenthanteringsprocess ar att hantera
incidenter for att en verksamhet ska paverkas sa
lite som mojligt och aterstélla tjansten till
normalt lage sa fort som majligt.
Vid incidenthantering féljer IT dom faststallda
instruktionerna samt sdkerstaller att det inte ar
serverdriften som orsakar incidenten. Beror
incidenten pa andra faktorer och ifall incidenten
ar pa applikationsniva, i ett verksamhetssystem,
sa kontaktar verksamheten leverantoren.
Syftar till att identifiera och eliminera
underliggande orsaker till driftsavbrott och
aterkommande incidenter.
En begéran fran en anvdandare om en
standardiserad tjanst som IT erbjuder. Den
skiljer sig fran ett incidentarende genom att det
inte handlar om att nagot inte fungerar, utan
snarare att anvandaren behdver en ny tjanst
eller en forandring av en befintlig tjanst.
Stop och start av:

- specificerade processer och tjanster

- applikation inklusive databaser och

integrationer

- server och infrastrukturkomponenter
Overvakning av integration mellan olika system
och/eller
applikationer via 6vervakning och larmsattning
Larm eller notifieringar om incidenter, problem
eller kritiska handelser skickas till specifika
personer eller grupper som har avtalats i forvag.
Dessa kontakter kan vara tekniska specialister,
applikationsférvaltare, leverantor eller ledning,
som ska informeras om och agera pa larmet for
att hantera situationen snabbt och effektivt.
Kontinuerlig uppdatering av dokument som
beskriver hur applikationer driftas, 6vervakas
och forvaltas.
Dokumentation av hiandelser som paverkar
applikationen negativt (exempelvis dess
tillganglighet, sakerhet etc.)
Implementering av en mindre uppdatering som
korrigerar fel, sakerhetshal eller optimerar
prestanda utan att krdva en fullstandig
ominstallation av applikationen.
Produktionssattning av betydande nya
funktioner eller funktionalitet som inte fanns i
den tidigare versionen.
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Backup och aterstéllning Sakerstallande av att data kan aterstallas snabbt
efter en incident for att uppratthalla
verksamhetens kontinuitet

Ansvarsfordelning (vilka komponenter som ingar och vem som ar ansvarig)

R =Utférandeansvarig (Responsible). Den part som ar ansvarig for arbetet for utférande av aktiviteten.
A = Ytterst ansvarig (Accountable). Den part som ar ytterst ansvarig for att aktiviteten utfors korrekt.
C = Konsulteras (Consulted). Resurser vars asikter ar efterfragade.

| = Informeras (Informed). Ska alltid informeras om status for utférande av aktiviteten.

Innehall IT-Ndmnd Kommun/Verksamhet Kommentar

Incidenthantering RA I

Tillhandahalla C RA

incidentlésningsrutiner

Incidenthantering enligt R RA

rutinbeskrivning

Problemidentifiering RA Cl

Forandringshantering RA Cl

Definiera larmsattning Cl RA For applikation
och integration

Konfigurera RA C

larmsattning.

Justera larmsattning RA Cl

Operativ larmhantering RA

Applicering av Patchar RA I Standardpatchar
och
sakerhetspatchar

Verifieringskriterier av C RA Standardpatchar

Patchar och
sakerhetspatchar

Verifiering av Patchar RA Cl Standardpatchar
och
sakerhetspatchar

Applicering av RA RCI Storre

versionsuppgradering uppdateringar och
forandringar.

Verifieringskriterier av C RA Storre

versionsuppgradering uppdateringar och
forandringar

Verifiering av RA Cl Storre

versionsuppgradering uppdateringar och
forandringar

Tillhandahalla C RA

applikationsspecifika rutiner
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Natverk
Denna tjanst inkluderar bl.a. 6vervakning, underhall och optimering av natverksinfrastrukturen,

inklusive tradbundna och tradldsa natverk, for att sdkerstalla hog prestanda, tillgdnglighet och sdkerhet.

Natverksdesign och arkitektur: Planering och implementering av natverksldsningar (accesspunkter och

switchar) som stodjer verksamhetens behov.

Overvakning och incidenthantering: Proaktiv dvervakning av natverkstrafik, bandbreddsanvindning
samt identifiering av potentiella problem och snabb atgard vid natverksavbrott.

Drift och underhall: Livscykelhantering av accesspunkter, switchar och brandvaggar
Prestandaoptimering: Justeringar for att forbattra natverksprestanda och tillganglighet.

Denna funktionalitet ingar i medlemsbidraget.

GRUNDFUNKTIONALITET BESKRIVNING

Internetanslutning Implementering av ny tradlost (wifi) eller
tradbunden internetanslutning enligt
verksamhetsbehov

VPN For medarbetare och Ovrigt verksamma, som

har behov av att arbeta pa distans eller ha
tillgang till kommunens resurser under
tjansteresa, finns mojlighet att via VPN ansluta
till kommunens natverk.

Incidenthantering Lésning av incidenter. Syftet med en
incidenthanteringsprocess ar att hantera
incidenter for att en verksamhet ska paverkas sa
lite som mojligt och aterstalla tjansten till
normalt lage sa fort som majligt.

Problemidentifiering Problemidentifiering pa tjansten. Syftar till att
identifiera och eliminera underliggande orsaker
till driftsavbrott och aterkommande incidenter.

Service request (tjansteforfragan) En begéran fran en anvdandare om en
standardiserad tjanst som IT erbjuder. Den
skiljer sig fran ett incidentarende genom att det
inte handlar om att nagot inte fungerar, utan
snarare att anvandaren behdver en ny tjanst
eller en forandring av en befintlig tjanst.

Overvakning av natverkstrafik - Upptacka sdkerhetshot: Identifiering

och férebyggning av intrang i realtid.

- Optimera prestanda: Upptacka
flaskhalsar och forbattra natverkets
hastighet och tillganglighet.

- Folja efterlevnad: Sakerstélla att
natverket uppfyller lagar och regler for
datasakerhet.

- Felsokning: Identifiera och |6sa
natverksproblem snabbt, vilket
minimerar driftstopp.

- Kontrollera resurser: Se hur
natverksresurser anvands och hantera
bandbredd for kritiska tjanster.

Sakerhet Natverkssegmentering, implementering av
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brandvaggar, sakerhetspatchning,
livscykelhantering och andra skyddsatgarder.

Livscykelhantering av natverkskomponenter Kontinuerligt utbyte av accesspunkter och

Datacenter och serverdrift

switchar for att sdkerstélla att ndtverket
fungerar optimalt samt ar sdker och palitlig.

Datacenter och serverdrift omfattar underhall, 6vervakning och hantering av mjuk- och hardvara.

Hardvaruunderhall: Installation och hantering av servrar samt lagringssystem.

Virtualisering: Hantering av virtualiseringsmiljder for att optimera resursanvandning och skalbarhet.

Sdkerhet: Fysisk och digital sakerhet for att skydda datacenter fran intrang och stérningar.
Kontinuitetsplanering: Implementering av redundans, backup och aterstallningslésningar.

GRUNDFUNKTIONALITET
Backup och aterstéallning

Behorighet

Dokumentation

Incidenthantering

Lagring

Serverinstallation

Service och underhall

Sadkerhet

BESKRIVNING

Backup pa alla virtuella maskiner och filservrar

Backup av databaser och transaktionsloggar

Aterlasning av sikerhetskopia vid handelse av krasch eller
annan forlust av data som paverkar funktionen
Behorighetsadministration av administratorer till
operativsystemet

Uppréatthalla dokumentation kring server, operativsystem och
infrastruktur. Detta inkluderar ett uppdaterat
inventarieregister (CMDB) inklusive licenser for
operativsystem

Lésning av incidenter. Syftet med en
incidenthanteringsprocess ar att hantera incidenter for att en
verksamhet ska paverkas sa lite som mojligt och aterstélla
tjdnsten till normalt lage sa fort som mojligt.

Lagring levereras som en deltjanst till fysisk server och
virtuell server. Tjansten bygger pa och realiseras av en central
plattform for lagring

Installation av virtuell standardserver for produktion
Skapande av server

IP-adressering

Installation av supporterat Operativsystem

Diskkonfiguration

Antivirus

Backupagent

Overvakningsagent

Dokumentation

Installation av patchar och servicepacks for operativsystem
och infrastruktur sker enligt planering baserat pa
leverantérernas releasedatum

Uppdatering av firmware och mjukvaror fér hardvara
Antivirusprogramvara pa alla servrar med skydd mot skadlig
kod

Drift av central antivirustjanst
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Versionsuppgradering

Uppdatering av servrar med senaste publicerade
definitionsfiler

Bevakning av kritiska sakerhetspatchar

Installation av bradskande och oplanerade sdkerhetspatchar
Installation av sdkerhetspatchar for operativsystemet,
virtualiseringslager och hardvara

Produktionssattning av betydande nya funktioner eller
funktionalitet som inte fanns i den tidigare versionen.
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Bilaga 4 Termer och férkortningar

TERM ELLER FORKORTNING

Accesspunkt

Active Directory (AD)

Applikationsdrift

CAB

Change

Fastighetsnat

Incident

ITIL

LAN

Patch

Problem

RCA

RFC

FORKLARING

Accesspunkter ar natverkskomponenter som placeras i
verksamhetens lokalerfor att mojliggora ett tradlost natverk.
Utifran lokalens forutsattningar anpassas antalet
accesspunkter
Katalogtjanst som centralt hanterar anvandare, datorer,
behorigheter och resurser i en organisation.
Applikationsdrift innebar att man tar hand om den
applikation en verksamhet véljer att placera pa en server. Det
innebar I6pande drift och underhall samt 6vervakningen av
en applikation eller mjukvara for att sakerstélla att den
fungerar som forvantat, ar tillganglig, saker och uppdaterad.
Change Advisory Board. Mote for att behandla identifierade
och nédvandiga andringar i driftsmiljon.
En change (férandring) ar en andring i en IT-tjanst eller IT-
infrastruktur som paverkar hur tjansten levereras eller
fungerar. Malet med en change ar att forbattra tjanster, [6sa
problem, eller implementera nya krav, samtidigt som riskerna
for stérningar minimeras.
Fastighetsnat ar det interna natet inom en fastighet som
sammankopplar fastigheten med avlamningspunkten fran
fiberleverantoren. Avlamningspunkten ar vanligtvis placerade
i fastighetens kallare och via fastighetsnatet kan kunder
sedan distribuera olika kommunikationstjanster. Exempel pa
tjdnster som kan distribueras via fastighetsnatet inkluderar
internet, telefoni och TV. For att sdkerstalla en hog kapacitet
och hastighet for fastighetens nat ar det vanligt att anvanda
fiberkablar.
Handelse som upplevs som storning eller avbrott i en tjansts
tillganglighet, sikerhet, prestanda och/eller funktionalitet.
Information Technology Infrastructure Library. En samling
principer for hantering av IT-tjanster, dar fokus ligger pa att
IT-tjansterna ska anpassas efter de behov som uppstar i
verksamheten.
Local Area Network. Begransat natverk inom kommunernas
organisation. Anvander fysiska natverkskablar.
En uppdatering av programvara som har for avsikt att atgarda
ett fel. En Patch introducerar inte ny funktionalitet till
programvaran.
Process for att finna grundorsak som behover |6sas for att
eliminera framtida och upprepade incidenter relaterade till
arendet.
Root Cause Analysis. Ar en metod som anvands for att
identifiera grundorsaken till problem eller incidenter. Malet
med RCA &r att inte bara atgarda symtomen pa ett problem,
utan att ga till botten med vad som faktiskt orsakat det, for
att kunna forhindra att det hander igen.
Request For Change. Ar en begiran om en Change.
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Serverdrift

Service request (Tjansteforfragan)

SMTP
Standard Change

Swicth

Verksamhetssystem

Versionsuppgradering

UPS (Uninterruptible Power Supply)

VPN (Virtual Private Network)

WAN

WLAN

Omfattar uppsattning av virtuell server i datacenter.
installation av operativsystem, |I6pande sakerhetskopiering av
serverkonfiguration samt uppdaterar och sdkerhetshanterar
konfigurationen av operativsystemet pa din server enligt
regelbundna intervaller.

En service request (tjansteforfragan) ar en formell begaran
fran en anvandare for att fa en specifik tjanst eller atgard
utford av en IT-avdelning eller annan serviceleverantor. Det
kan handla om allt fran att fa tillgang till system, bestalla ny
utrustning, eller be om hjalp med att aterstalla sitt I6senord
ifall man har glémt det.

Simple Mail Transfer Protocol. Kommunikationsprotokoll for
att leverera elektronisk post.

Standard Change enligt ITILs definition. Standard Change ar
fordefinierad, sparas ej med RFC och behandlas inte i CAB.
En switch ar en natverkskomponent som anvands for att
koppla ihop enheter, sdsom datorer, servrar och skrivare,
inom ett lokalt natverk (LAN).

System/applikation som anvédnds av verksamheten, som ex
ekonomisystem, intranat, vardsystem etc
Versionsuppgradering ar processen dar en applikation, ett
system eller en programvara uppdateras till en nyare version.
Detta skiljer sig fran en vanlig patch eller mindre uppdatering
eftersom en versionsuppgradering ofta innebar storre
forandringar, nya funktioner och forbattringar, samt ibland
omfattande forandringar i granssnitt eller arkitektur.
Avbrottsfri kraftkdlla med batteri som ger reservstrom vid
elavbrott

En VPN ér en teknik som skapar en saker, krypterad
anslutning over internet mellan en anvandares enhet och
kommunens natverk. Det anvands av organisationer for att
skydda data, sarskilt nar anstallda arbetar pa distans, genom
att sdkerstalla att kanslig information inte kan avlyssnas eller
stjalas under 6verforingen

Wide Area Network ar ett datornatverk som stracker sig 6ver
ett stort geografiskt omrade, ofta mellan stader, lander eller
kontinenter. Till skillnad fran lokala natverk (LAN) som tacker
ett begransat omrade som ett kontor eller hem, kan ett WAN
forbinda datorer och natverk pa langa avstand. Exempelvis
ett foretagsnatverk som sammanbinder kontor pa olika
platser

Wireless Local Area Network. Tradlost LAN. Ett lokalt natverk
som anvander tradl6s (wifi) teknik for att ansluta enheter.
Det tillater datorer, mobiltelefoner, och andra enheter att
kommunicera och dela internetanslutning utan fysiska
natverkskablar.
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