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Sammanfattning

[En sammanfattning av innehallet i verksamhetsskyddsanalysen.]



MALL 3(19)

@ Valmyndigheten petum om

Innehallsforteckning

3 0 0 (=T B 10 VPP 4
0 N 27 1343 o1 4 U Lo ST 4
1.2 Syfte Med aNalYSEN.. e snsas 4
I T N4 = 10 1) 0D 0 1= | P 4
1.4  Sekretessbedomning och dokumenthantering........eeesseesessessseenns 4
1.5  Otillborlig paverkan av allmManna Val .......eeeeeneeeneeseessssesssssssssssssssessseeens 4

N =1 /o T PO 5

3 VerksamhetSheSKITVIING ... seeseeseesseseessesssessesssessessesssessesssesssessssssessssssessssssesass 5

Y146 U 22 1 ) PPN 5
4.1 Identifierade SKyddSVATAEN ... ssessssssesssssssssssssssssssssssssssens 5

5 Hot mot allMANNQa VAl . sssesse e sssse s ssssss s sssssesans 5
5.1 Nationell dimensionerande hotbild ... 6
5.2 Regional dimensionerande hotbild ... 6

5.2.1 Intraffande incidenter under foregaende val........onenmrennnensesneenssssssenns 6

5.3 Lokal dimensionerande hotbild........oenenceee e 6
5.3.1 Intraffade incidenter under foregaende val .......oenenneenneeeseeesesessesenns 6

6  Identifierade SATDATNELET ...ttt 6
7 VerksamhetsskyddSatgarder/-Plan ... eeeseesessessssesssssssesssssssssssssssssanes 6

7.1  VerksamhetssKyddSplan......isssssssssssssssssssssssssssssssssssssssssssssssesns 6



MALL 4(19)

@ Valmyndigheten petum om

1 Inledning
1.1 Bakgrund

En fordndrad omvarldsutveckling, ett 6kat hot mot genomférandet av allménna val,
paverkansforsok med avsikt att skada fortroendet for valprocessen och ett 6kat
antal incidenter under tidigare val gor valsdkerheten till en viktig del av
valadministrationens féorberedande arbete infor valet.

Saval Sdkerhetspolisen (Sdpo) som Myndigheten for samhéllsskydd och beredskap
(MSB) har sedan valen 2018 bedomt att riskerna for hot, sabotage och
desinformation riktade mot genomférandet av allmédnna val har 6kat.

Valmyndigheten konstaterade efter valen 2018 att ndgra av de storsta hoten mot
valen rorde spridning av felaktig och vilseledande information samt aktérer som
ville undergrava fortroendet for valsystemet och valgenomférandet.

Valmyndighetens enkdtundersokningar fran valen 2022 pavisar bland annat att det
forekom en eller flera incidenter i minst 156 kommuner. Incidenter som
rapporterades in till Valmyndigheten rérde bland annat gomda och stulna valsedlar,
skadegorelse pa rostmottagningsstallen, otilldten propaganda, hot mot
rostmottagare samt ryktesspridning eller desinformation avseende genomférande
av allmanna val.

For att bemota risker med hot, sabotage och desinformation behdver
valadministrationen se 6ver lokala behov av skyddsatgarder som kan hoja
kommunens/ladnsstyrelsens formaga att skydda saval valets genomférande som
fortroendet for valgenomforandet.

Nat om vara incidenter

[Beskrivning av eventuella incidenter vid foregdende val. Hur arbetade
kommunen/lansstyrelsen med valsakerhet vid tidigare valtillfallen?]

1.2 Syfte med analysen

Syftet med analysen ar att identifiera vad som ska skyddas, mot vad och vem det ska
skyddas fran, vilka situationer som ska undvikas, hur man férebygger att dessa
situationer uppstar, samt hur man hanterar dem om de dnda uppstar.

1.3 Avgransningar

Verksamhetsskyddsanalysen begransas till det kommunala ansvaret inom valet. Det
innebdar att den utgar fran de processer som den kommunala valadministrationen
genomfor, bade infér och under valet.

Verksamhetsskyddsanalysen omfattar inte det partipolitiska arbetet infor och
under ett val, och inte heller det som sker pa lansstyrelsen efter att kommunerna
lamnat 6ver allt material efter de bada rostrakningarna (pa valnatten och efter
valndmndens preliminara rostrakning).
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1.4 Sekretesshedomning och dokumenthantering

Dokumentet som helhet bedoms innehalla 6ppen och allman information.
Bedomningen baseras pa att de i analysen identifierade skyddsvarden ar av generell
karaktar och inte specifikt eller lokalt utpekande.

Aven hoten ir 6vergripande beskrivna pa nationell och regional niva.

Slutligen ar de forslag pa atgarder for att sakerstdlla det skyddsvarda overgripande,
men i den fortsatta lokala atgardslistan kan atgarderna bli specifika och kan behova
sekretessbeldggas. Den bedomningen ligger pa varje kommun att genomfora.

1.5 Otillborlig paverkan av allmanna val

Allmanna val ar en del av vart demokratiska statsskick och forsok att otillborligt
paverka valgenomforandet ar ett brott. [ Brottsbalken 17 kap. 8 § framgar det att
om ndgon forsoker hindra omroéstningen, forvanska resultatet av omrostningen
eller pa nagot annat otillborligt satt inverka pa omrostningen kan hen domas till
boter eller fangelse. Om brottet dr grovt kan det ge en fangelsedom pa hogst fyra ar.

Exempel pa ageranden som kan vara straffbara ar att ggmma valsedlar, ge
missledande information om tid eller plats for omrdostningen eller hota ndgon for att
hindra hen att rosta.

Den som obehorigen skaffar sig kinnedom om vad ndgon rostat pa kan domas for
brott mot rosthemlighet till boter eller fangelse i hogst sex mdnader enligt
Brottsbalken 17 kap. 8 §.

2 Metod

Valmyndighetens metod for verksamhetsskyddsanalys bygger pa Sakerhetspolisens
metod for sdkerhetsskyddsanalys. Avsikten dr att kunna ta hojd for antagonistisk
paverkan och analysen bor ses som ett komplement till kommuners
forfattningsstyrda arbete med risk- och sarbarhetsanalyser samt
sdkerhetsskyddsanalyser. Verksamhetsskyddsanalys ar ett systematiskt arbete med
att identifiera och prioritera vad som behdover skyddas, bedoma sakerhetshot och
sarbarheter, utveckla skyddsatgarder och ta fram en atgardsplan.

21 Metod for verksamhetsskyddsanalys

Sakerhetspolisens metod lutar sig mot fem olika steg vilka sammantaget leder fram
till en analys och som illustreras av bilden nedan och beskrivs i text under bilden.
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Valmyndighetens verksamhetsskyddsanalys innebar att alla identifierade risker,
sarbarheter och hot bedoms utifran de konsekvenser de kan ha for genomfoérandet
av valet och fortroendet for genomférandet av valet.

identifera och . sakerhets-
ngtsk?ir\]/q:iits- bedéma Sakerhetshot f)ae::Ibé?r:\hneias- skydds-
J skyddsvarden J atgarder

Steg 1 Verksamhetsbeskrivning. Den verksamhet som ska analyseras beskrivs
och syftet ar att beskriva och urskilja vad i verksamheten som utgor
sakerhetskanslig verksamhet och som ska ges sakerhetsskydd.

Steg 2 Identifiera och bedéma skyddsviarden. Identifieringen utgar fran
verksamhetsbeskrivningen och syftet ar att identifiera de skyddsvarden som finns
inom verksamheten, alltsd vad som ska skyddas.

Steg 3 Sakerhetshot. Hotbilden utgar fran nationella hotbilder (Sakerhetspolisen,
Forsvarsmakten), regionala hotbilder och i forekommande fall lokala hotbilder.
Under steget gors aven en dimensionerade hotbeskrivning. Det ar en beskrivning av
en antagonistisk formaga som sidkerhetsskyddsatgarderna forvantas skydda mot.
Syftet dr att identifiera vad skyddsvardena ska skyddas emot.

Steg 4 Sarbarhetsbedomning. Under arbetet ska sarbarheter bedémas utifran hur
de kan pdverka verksamheten. Sarbarhetsbedémningen kan bland annat baseras pa
analys av tidigare intriffade hindelser och erfarenheter gjorda utifran dessa. Aven
det hdr steget ar den del i analysen 6ver vad verksamheten ska skyddas emot.

Steg 5 Sakerhetsskyddsatgarder. I det har steget beskrivs de
sdkerhetsskyddsatgarder som behdover vidtas utifran skyddsvardena i relation till
identifierade hot och sdrbarheter.

Som det namndes ovan borjade arbetet med metoden for sakerhetsskyddsanalys.
Under arbetets gang har metoden modifierats for att pa sa satt kunna hanteras
oppet. En 6ppen produkt ar lasbar for en krets utanfor siakerhetsskyddsarbetet och
passar dven in mer i Valmyndighetens metod for verksamhetsskyddsanalys. Det
framtagna dokumentet ar darfor en verksamhetsskyddsanalys istdllet for
sakerhetsskyddsanalys.

[ analysen bedéms inte sannolikheten for att angrepp eller liknande ska
genomforas, utan fokus ligger pa att identifiera skyddsvarden, vilka sdrbarheter
som finns kopplat till dessa samt att identifiera atgarder for att ta bort alternativt
minimera risker.

2.2 Viktiga begrepp

Har har vi samlat centrala begrepp som anvands i verksamhetsskyddsanalysen.
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Begrepp Betydelse

Antagonistiska hot Avsiktligt illvilliga handlingar i syfte att paverka
genomforandet av allmdnna val och/eller fértroendet
for valen. Ett antagonistiskt hot kan komma fran saval
andra lander som fran grupper eller enskilda
individer.

Dimensionerad hotbild Den dimensionerade hotbild beskriver en antagen
antagonistisk formaga men inte det faktiska hotet mot
allmédnna val 4ven om den forsoker att ligga sa nara
verkligheten som mdjligt. Kommuner och
lansstyrelser behover bedoma de faktiska hot som
finns mot deras ansvarsomrdde (lokalt eller regionalt)
utifran egna erfarenheter och i samverkan med lokala
och regionala siakerhetsmyndigheter.

Skyddsvarden Det som ska skyddas for att valen ska kunna
genomforas och for att fortroendet for genomférandet
av valen inte ska paverkas negativt. Skyddsvarden
kan finnas inom kategorierna verksamhet, personal,
lokaler, transporter, utrustning, material, system och
information. Skyddsvarden identifieras och bedéms
utifran vilka konsekvenser antagonistisk paverkan far
for genomforandet eller fortroendet for valens
genomforande. Om konsekvensen av paverkan
medfor en skada sa finns det behov av
skyddsatgarder.

Verksamhetsskydd Att identifiera och skydda verksamhet som kan fa
negativa konsekvenser for genomforandet av, och
fortroendet for, allmanna val om den paverkas
negativt. Verksamhetsskyddet utgar fran
verksamhetens egna behov och krav.

Sakerhetsskydd Skydd av verksamhet som kan fa negativa
konsekvenser for Sveriges sikerhet om den paverkas.
Sakerhetsskyddet utgar fran sdkerhetsskyddslagen.
Om en verksamhet omfattas av bade sdkerhetsskydd
och verksamhetsskydd dimensioneras skyddet i
forsta hand efter sakerhetsskyddets krav. Darefter
kan behovet av verksamhetsskydd stdlla krav pa
ytterligare skyddsatgarder.

Valid (valdatasystemet) | Ett verksamhetsstod for att administrera val som
Valmyndigheten tillhandahaller.

Valsdkerhet Ett samlingsbegrepp for valadministrationens
systematiska arbete med att skydda de uppgifter som
ska utforas enligt vallagen och andra valrelaterade
forfattningar. Det handlar om sdkerhetsskydd och
verksamhetsskydd - men dven om skydd mot olyckor,
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informationssakerhet, krisberedskap och
kontinuitetshantering.

Sarbarhet Skillnaden mellan befintliga sakerhetsatgarder och de
hot som atgarderna ska skydda mot. Sarbarheten kan
beddmas genom praktiska tester av
verksamhetsskyddet, genom analys av tidigare
incidenter och genom att géra bedémningar grundade
pa erfarenhet. En sarbarhet behover beskrivas sa
tydligt som mojligt for att det ska vara mojligt att
identifiera skyddsatgarder.

3 Verksamhetsbeskrivning

sakerhets-
skydds-
atgarder

identifera och
bedoma
skyddsvarden

Sarbarhets-
beddmning

Verksamhets-
beskrivning

Sakerhetshot

Uppdraget att genomfora val har tre processer: forbereda val, genomféra val och
slutfora val.

Forbereda val Genomfora val Slutfora val

Processerna har sedan brutits ned i delar. I arbetet med analysen har stegen
Forbereda val och Genomfora val varit utgangspunkterna. Steget Slutfora val har
bedomts sakna skyddsvarden.

3.1 Forbereda val

Administrera Administrera Administrera Admlnlstrera Administrera
kommunika-

lokaler bemanning utbildning tion valmaterial

Processen Forbereda val har brutits ner till fem delprocesser som ar av mer
administrativ art.
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Administrera lokaler omfattar inventering, bokning och tillganglighetskontroll av
lokaler for valdag och fortidsrostning.

Administrera bemanning omfattar rekrytering och schemalaggning for valkansli,
fortidsrostning och valdag.

Administrera utbildning omfattar planering, bokning och genomférande av
utbildning for rostmottagare och valkansli.

Administrera kommunikation omfattar upprattande av kommunikationsplan,
annonsering, hantering av sociala medier och kommunens hemsida.
Kommunikationen kan dven beréra desinformation och annat som kan skada valet.

Administrera valmaterial omfattar inventering, bestallning, hantering och
distribution av valmaterial.

[Beskrivning av det lokala/regionala valgenomférandet.]

4 Skyddsvarden

Ett skyddsvarde ar en verksamhet eller en tillgdng som om den utsiatts for en
antagonistisk handling skulle medfora en skada for fortroendet for allmanna val,
eller genomfoérandet av allménna val, som inte ar obetydlig.

identifera och
beddoma
skyddsvarden

sakerhets-
skyddsatgarder

Sarbarhets-
beddmning

Verksamhets-

— Sakerhetshot
beskrivning

Skyddsvarden identifieras och kan kategoriseras utifran kategorierna verksamhet,
personal, lokaler, transporter, utrustning, material (till exempel valmaterial,
valsedlar, fortidsroster och roster), system och information. Kategorierna har tagits
fram for att det ska vara lattare att sortera i skyddsvarden och skyddsatgarder.

Ett skyddsvarde kan till exempel vara fortidsroster eller roster. Vad far det for
konsekvenser pa valets genomforande eller fortroendet for valets genomforande
om fortidsroster eller roster stjals eller forstors?

For varje skyddsvarde beddms konsekvensnivdn av en antagonistisk handling for
valets genomfdrande och for fortroendet for genomférande av val.
Konsekvensbedomningen bor antecknas for sparbarhet.

4.1 Forbereda val

Har beskrivs de skyddsvarden som identifierats inom processen Forbereda val.
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Identifierade skyddsvirden i delprocessen administrera lokaler

Lokaler Lokalerna ska ha ett skalskydd och vara tillgangliga ur
flera olika aspekter (funktionsnedsattning, neutralitet
m.m.) Lokalerna ska mojliggora ett bra flode for valjarna
och det ska vara mojligt for rostmottagarna att ha uppsikt
over hela lokalen. Det ska finnas utrymningsmojligheter sa
att det ar mojligt att tomma lokalerna snabbt vid behov,
alternativ inrymma manniskor vid hot. Lokalerna maste
vara utformade sa att valhemligheten dr mojlig att bevara.
Det maste finnas reservlokaler att anvinda om nagon av de
beslutade lokalerna inte ar tillgdnglig.

Ovriga lokaler Planeringen maste omfatta alla lokaler som ska anvandas
under valet; lokaler for férvaring av fortidsroster, lokaler
for forvaring av material, fortidsrostningslokaler,
vallokaler, lokaler for 6verlamning av roster och lokal for
valndmndens preliminara rostrakning.

Identifierade skyddsvirden i delprocessen administrera bemanning

Personal Det ska finnas personal inom alla funktioner pa valkansliet
som kan arbeta fram till valet. Vissa av dessa funktioner ar
nyckelfunktioner och for dessa kan kontinuitetshantering
behova tas fram. Utover personal pa valkansliet ska alla
valdistrikt ha ordférande och vice ordférande och alla
rostmottagare oavsett om de arbetar med fortidsréstning,
som ambulerande rostmottagare eller under valdagen ska
vara neutrala/oberoende.

Rekrytering av Rekrytering sker i forsta hand bland tidigare
rostmottagare.
rostmottagare Kontroll av koppling till politiska partier gors samt

kontroll av lamplighet for uppdraget.

Valndmndens leda- Ledamoter och ersattare ska delges information om

moter och ersattare valprocessen.

Arbetsmiljon Hansyn behover tas till arbetsmiljolagen samt lokal
arbetsmiljopolicy.

Identifierade skyddsvirden i delprocessen administrera utbildning

Utbildarna De som utbildar rostmottagarna ska vara kompetenta pa
omradet. RGstmottagarna som genomgar utbildningen ska
alla fa ta del av samma kunskap, information och underlag.
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De ska sedan lamna in en bekraftelse pa genomford
webbutbildning.

Identifierade skyddsvarden i delprocessen administrera kommunikation

Kommunikation Kommunens kommunikation ska vara tydlig, korrekt och
tillganglig. Det bor finnas en plan for vilka kanaler som
anvands och hur desinformation ska bemotas.

Identifierade skyddsvidrden i delprocessen administrera valmaterial

Valmaterialet Det maste finnas tillrackligt med material, och det bor dven
finnas en del i reserv. Valmaterialet maste forvaras sakert.

Transporterna Det valmaterial som transporteras ar bland annat
valsedlar, kuvert, och rostlangder.

Placering av valsedlar = Placering av valsedlar ska ske i enlighet med valnamndens
beslut i samtliga rostnings- och vallokaler.

4.2 Genomfora val

Har beskrivs de skyddsvarden som identifierats i processen Genomfora val.

Identifierade skyddsvirden i delprocessen genomfora fortidsrostning

Fortidsrostningslokaler Lokalerna ska vara tillgangliga och det ska finnas saker
forvaring av valurna, valmaterial och rostlangd, samt
inkomna fortidsroster i anslutning till lokalen. Det ska vara
mojligt att bevara valhemligheten vid fortidsrostning.
lokalen ska en kontaktlista och larmrutiner finnas.

Transporter av Transport av fortidsroster sker fran rostningslokal, samt
mellan
fortidsroster kommuner.

Identifierade skyddsvirden i delprocessen genomfoéra valdag

Vallokalen Galler aven lokaler som det genomfors fortidsrostning i pa
valdagen. Lokalerna ska vara tillgangliga och neutrala och
det ska vara mojligt att bevara valhemligheten. I lokalen
ska allt valmaterial som behdvs for att genomfora val
finnas.

Ovriga identifierade Valkansliets och valndmndens lokaler.
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lokaler

Viljarna Valjare ska kunna lagga sin rost utan otillborlig paverkan
och pa ett sdkert satt.

Valurnan Valurnan ska skyddas under hela valdagen.

Rosterna Under valdagen hanteras bdde roster som lamnas i lokalen
och foértidsroster som inkommit under
fortidsrostningsperioden.

Rostlangden Rostlangden maste vara tillganglig for rostmottagarna for
att kunna hantera valdistriktets valjare och ska skyddas
under hela valdagen.

Rostrakningen Den sker dppet och maste genomforas pa ett sakert satt.

Teknik Det maste finnas mojlighet att kunna larma, kontakta
valkansliet eller Valmyndigheten samt kunna rapportera in
valresultat efter rostrakningen.

Transporter Transporter sker av fortidsroster till vallokalen och
transporter av raknade roster till valkansliet och vidare till
Lansstyrelsen efter avslutat val.

Valdistriktens ordférande En av dem maste finnas pa plats i lokalen under
hela dagen

och vice ordférande bland annat for att kunna underteckna de olika
dokumenten och padsarna.

Forvaring av roster Roster forvaras pa sakert satt i omslag, till dess att

transport till Lansstyrelsen sker.

Identifierade skyddsvirden i delprocessen genomfoéra valniamndens
prelimindra rostrakning

Lokalen Den ska vara tillganglig eftersom valndmndens preliminara
rostrakning ar oppen for allmanheten.

Roster Det maéste finnas ett antal roster att rakna. Antalet ska vara
sapass stort att valhemligheten behalls.

Rostlangden For att kunna genomféra den preliminara rostrakningen
maste de olika valdistriktens rostlangder i original finnas
tillgangliga.

Valurnan Valurnan ar en forutsattning for att valhemligheten inte
rojs.

PostNord PostNord levererar sent inkommande brevroster och

fortidsroster.
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Teknik Efter avslutad rakning ska resultatet rapporteras in.

Transporter Transporter av roster till Lansstyrelsen efter avslutad
rostrakning.

5 Hot mot allmanna val

Inom ramen for verksamhetskyddsanalysen bor hotbildsbedémningen utga fran
antagonistiska hot. Antagonistiska hot ar alla hot som ar avsiktligt illvilliga. Det kan
vara terrorism, organiserad brottslighet eller underrattelsehot. Men det kan lika
garna vara illvilliga grupper pa lokal eller regional niva eller personer som agerar
pa egen hand.

Exempel pa antagonistiska hot mot allménna val kan vara att hindra eller avskracka
valjare fran att rosta, att hota valarbetare, att forsoka paverka valresultatet eller att
undergrava fortroendet for valens genomforande, till exempel genom att sprida
falska rykten.

Antagonistisk paverkan pa allmédnna val kan fa omfattande negativa konsekvenser,
till exempel genom att valresultatet forsenas, att riskerna for omval 6kar och att ett
minskat fortroende for valgenomfoérandet leder till ett lagre valdeltagande i
kommande val.

identifera och bedoma
skyddsvérden

Séakerhetshot

Verksamhetsbeskrivning Sarbarhetsbeddmning sékerhetsskyddsatgérder

Hotbilden utgar fran tre nivaer:

Nationell niva. Sammanstalld av bland annat Férsvarsmakten och
Sakerhetspolisen. Valmyndigheten har tagit fram en dimensionerande hotbild for
landet i stort.

Regional niva. Lansstyrelsen ansvarar for att komplettera den nationella nivans
hotbedémning med regionala forutsattningar. Det kan var information om vilka
grupperingar som finns i regionen, samt tendenser, brottsstatistik med mera.

Lokal niva. Den nationella och regionala nivans hotbild kompletteras med de
forutsattningar som finns lokalt i kommunen avseende bland annat bedémda hot
och erfarenhet fran intraffade incidenter.
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5.1 Nationell dimensionerande hotbild

Infor EU-valet 2024 tar Valmyndigheten fram en dimensionerande hotbild for
landet i stort. Den dimensionerande hotbilden syftar till att ge valadministrationen
en utgangspunkt nar de analyserar hot, risker och konsekvenser vid planering av
valgenomférandet.

De rad och forslag avseende valsdakerhet som tas upp i handbécker, handledningar
och i ovrigt utbildningsmaterial, utgar fran den dimensionerande hotbilden.
Hotbilden finns tillganglig pa Valcentralen.

Den dimensionerande hotbilden beskriver att det finns aktorer som har formaga
och intention att bade paverka genomfdérandet av valet och fértroendet for
genomforandet av valet. Angrepp i samband med EU-valet 2024 kan darfor inte
uteslutas.

En beddmning av faktiska hot inom valndmndens ansvarsomrade bor dock utga
ifran egna erfarenheter och de faktiska lokala eller regionala férhallanden som ar
aktuella infor valet och om det finns nagra kanda aktorer som vill och kan
genomfora angrepp pa lokal/regional niva. Som en del av analysarbetet gillande
behov av valsdkerhetsatgarder behover kommunen/lansstyrelsen darfor ta fram en
egen beskrivning av hot mot det lokala/regionala valgenomférandet.

5.2 Regional dimensionerande hotbild

I Orebro lan finns viss aktivitet bland extremistrorelser, men inget som vi i
nuldget bedémer vara ett storre hot mot genomférande av valet 2022.

Valadministrationen i lanet behover ha beredskap for att bemota
desinformation och informationspaverkan av olika slag.

5.21 Intraffande incidenter under foregaende val
Oreda bland valsedlar Allmén oreda bland valsedlar. Anledningen

kan vara bade medvetet genom paverkan
och omedvetet genom slarv fran véljare.

Stulna valsedlar Valsedlar fran enskilda partier stals fran
valsedelstall.
Stokiga/hotfulla personer Individer som uppehdll sig i lokalen var

stokiga och storande for ovriga i lokalen.

Otillborlig paverkan Partiféretradare har uppehallit sig i
vallokalen med profilklader som anger
partitillhérighet. Desinformation i media.
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Administrativa fel Det har forekommit felaktigt avprickade
personer i rostlangder.

Vandalisering Vandalisering av valstuga. Forstorda,
manipulerade och stulna valskyltar.

Sociala medier Rykten om valfusk sprids via sociala medier.

5.3 Lokal dimensionerande hotbild

I Lekebergs kommun har det inte identifierats nagra sarskilda
extremistrorelser eller liknande grupper som skulle kunna utgora ett hot mot
valets genomférande.

Valadministrationen i kommunen behover trots det ha beredskap for att
bemota desinformation och informationspaverkan av olika slag.

5.3.1 Intréffade incidenter under féregaende val
Oreda bland valsedlar Allmén oreda bland valsedlar. Anledningen

kan vara bade medvetet genom paverkan
och omedvetet genom slarv fran véljare.

Stulna valsedlar Valsedlar fran enskilda partier stals fran
valsedelstall.

Sociala medier Rykten om valfusk sprids via sociala medier.

Felhantering av rost Rostmottagare gor fel i mottagandet av rost

pa grund av okunskap eller stress.

6 Identifierade sarbarheter

Verksamhetsbeskrivning |dentsul§;adso:£|rg::oma Sakerhetshot Sarbarhetsbedémning sdkerhetsskyddsatgarder

Identifiering av sarbarheter gors for att detaljerat analysera hur brister i
verksamheten kan paverka genomférandet av verksamheten.

Underlag for arbetet utgors av tidigare intraffade handelser, erfarenheter fran
tidigare verksamhet med mera.
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6.1 Forbereda val

Sarbarhetsbedémning av processen Forbereda val har inte skett. Det bor dock
namnas att det finns en stor sarbarhet i delprocesserna och det ar att
forberedelsedelen oftast utfors av en eller ett fatal individer. Om den eller dessa
individer ar franvarande blir forarbetet sarbart. Det ar ocksa viktigt att
dokumentation finns av forberedelserna som skyddsatgard.

6.2 Genomfora val

Nedan foljer de identifierade sarbarheterna inom processen Genomféra val.
Respektive sarbarhet har kommenterats med en beskrivning av det tidnkta varsta
scenariot.

Identifierade sarbarheter i delprocessen Genomfora fortidsrostning

Ambulerande Valhemligheten kan i vissa fall inte bevaras (ex
rostmottagning personer som far hjalp vid rostningen).

Tilltrade till lokal Tilltrade till lokalen kan ej sakerstallas.

Moéblera lokal Lokalens moblering medger inte att valhemligheten

kan sikerstallas.

Bemanning (narvara Personal dar ensamma i lokalen.

och franvara)
Personal far inte raster vilket ger risk for slarv p.g.a.

trotthet eller stress.

Anpassa tillganglighet Personer med sarskilda behov far svarare att rosta.

Sakerstilla tekniken Tekniska brister gor att tilltron till valsystemet
minskar.

Skyltning Skyltar kan forstoras eller forvanskas vilket kan stora
valet eller minska fortroenden for genomférandet av
valet.

Plombering av urna Obehorig person kan paverka innehallet i valurnan om

plombering inte sker pa korrekt sitt.
Material Valmaterial forsvinner, forandras eller forstors.

Instruktioner till Personal gor fel av oaktsamhet eller okunskap.
personal
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Rostlangd Rostlangden forsvinner sd mojligheten att spara roster
forsvinner.
PostNord Fortidsroster transporteras med postbil vilket kan

mojliggora stold av fortidsroster.
Registrering i Valid Valdatasystemet ValID kan vara otillgangligt.

Forvaring av roster Roster kan stjalas, forvanskas eller forstoras.
Valhemligheten kan rojas.

Tilltrade till lokalen for ~ Om tilltrade inte kan begransas sa kan manipulation av
rostférvaring roster ske.

Identifierade sarbarheter i delprocessen Genomfora valdag

Atkomst till lokaler Tilltrade till lokalen kan inte sdkerstallas. Lokalerna
kan vara obevakade under natten. Lokalerna ar 6ppna
vilket ger atkomst for alla.

Bemanning Otillracklig bemanning, rostmottagare kan vara
oforberedda eller olampliga. Rostmottagare kan ha
dolda avsikter for att manipulera valet eller fortroendet
for valet. Rutinerna for att genomfora valet kan vara

otydliga.

Stold m.m. av Valmaterial kan stjalas. Valmaterial kan forstoras eller

valmaterial forvanskas.

Otillborlig paverkan Individer i eller kring vallokaler kan forsoka paverkan
vdljare. Individer i eller kring vallokaler kan stéra
valprocessen.

Risk att valhemligheten Lokalens utformning medger inte att valhemligheten
rojs sdkerstalls.

Individer i vallokalen férsoker folja med valjare som
ska rosta.

Analogt genomférande  Rostlangd och urna kan stjalas, forstoras eller
rostlangd och urna manipuleras.

Rostrakning Rostmottagare /rostraknare gor fel av naturliga orsaker
sasom trotthet eller stress. Rostmottagare/rostraknare
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Transport och
forflyttning av roster
och rostlangd

Hantering vid
overlamning till
lansstyrelsen

MALL 18(19)

gor medvetna fel. Askadare forsoker stéra eller avbryta
rostrakningen.

Transporten kan raka ut for en olycka. Transporten
sker efter en lang dag vilket kan medge misstag pa
grund av trotthet. Transporten kan bli medvetet
paverkad (stannad, hotad) langs vagen.

Lansstyrelsens kapacitet att ta emot material
understiger behovet. Parkeringssituationen utanfor
lansstyrelsens lokaler innebar langre forflyttning med
rosterna. Detta kan innebara mojlighet for aktor att
stjdla roster. Hela lanets raknade roster (fran valdagen)
finns samlade.

Identifierade sarbarheter med kommentarer i delprocessen genomfora
valnamndens preliminara rostrikning

Annonsering

Rostlangder

Lokaler

Rutiner

Valnamndens
ordforande och vice
ordforande

Forvaring

Transporter och for
flyttning av roster och
rostlangd

Administrativa fel

Tryckfel i annons. Fel information i annonsen
(medvetet eller omedvetet).

Valndmndens preliminara rostrakning kan inte
genomforas utan rostlangder i original.

Olamplig lokal medger paverkan fran askadare.
Lokalen maste vara tillganglig.

Bristande rutiner forsvarar arbetet.

Ordforande och/eller vice ordférande uteblir fran
rostrakningen.

Roster och rostlangd forvaras osdkert. Det saknas 1as
till lagringsutrymmen. Tilltradet till utrymmen kan inte
begransas.

Transporten kan raka ut for en olycka. Transporten
sker efter en lang dag vilket kan innebara misstag pa
grund av trotta utférare av transport. Transporten kan
bli medvetet paverkad (stannad, hotad) langs vagen.

Stressig arbetssituation pa grund av bemanning och att
det sker dppet.
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Hantering vid Lansstyrelsens kapacitet att ta emot material
overlamning till understiger behovet.
lansstyrelsen

Parkeringssituationen utanfor lansstyrelsens lokaler
innebar langre forflyttning med rosterna. Detta kan
innebara mojlighet for aktor att stjala roster. Hela
lanets raknade roster (fran valndmndens preliminara
rostrakning) och rostlangder finns samlade i tid och
rum.

7 Verksamhetsskyddsatgarder/-plan

Verksamhetsbeskrivning 'de"‘s‘gzgjgr:::"ma Sakerhetshot Sarbarhetsbedmning sikerhetsskyddsatgarder

Denna del ska ses som en utgangspunkt for atgarder utifran skyddsvarde — hot —

sarbarhet.
71 Verksamhetsskyddsplan
Verksamhetsskyddsatgard | Vem ansvarar for Klart senast | Prioritering
atgarden?
Ex. Ta fram en Saker Sakersson 1 mars Hog
kontaktlista for alla 2024

aktorer




	1	Inledning
	1.1	Bakgrund
	1.2	Syfte med analysen
	1.3	Avgränsningar
	1.4	Sekretessbedömning och dokumenthantering
	1.5	Otillbörlig påverkan av allmänna val

	2	Metod
	2.1	Metod för verksamhetsskyddsanalys
	2.2	Viktiga begrepp

	3	Verksamhetsbeskrivning
	3.1	Förbereda val

	4	Skyddsvärden
	4.1	Förbereda val
	4.2	Genomföra val

	5	Hot mot allmänna val
	5.1	Nationell dimensionerande hotbild
	5.2	Regional dimensionerande hotbild
	5.2.1	Inträffande incidenter under föregående val

	5.3	Lokal dimensionerande hotbild
	5.3.1	Inträffade incidenter under föregående val


	6	Identifierade sårbarheter
	6.1	Förbereda val
	6.2	Genomföra val

	7	Verksamhetsskyddsåtgärder/-plan
	7.1	Verksamhetsskyddsplan


